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التعريف بالمشروع:

المشروع هو بناء نظام تراسل آمن ضمن شبكة محلية LAN  أو ما يمكن أن نطلق عليه نظام بريد إلكتروني  ضمن شبكة محلية مع العديد من الخدمات كنقل الملفات (attachment)  والتبادل المشفر للرسائل بين طرفي الاتصال باستخدام مزيج من التشفير المتناظر واللامتناظر  مع بناء جميع المخدمات اللازمة عبر محاكاة بعض الوظائف الأساسية للمخدمين POP3 وSMTP  .

الهدف المرجو من المشروع:

 هدفان رئيسان :

1- معرفة آلية عمل أنظمة التراسل ضمن شبكة محلية LAN والقاعدة الأساسية في تحقيق implementation أنظمة التراسل المعقدة.
2- لقد اعتدنا على مصطلح "الأمن" في أعمالنا باقترانه بـ SSL كبروتوكول للاستيقان authenication  والاتصال المشفر بين المخدم والزبون أو PGP  أو  GPGلذلك قررنا عمل شئ يشبه إلى حد ما عمل هذه البروتوكولات الجاهزة باستخدام احدث التقنيات في علم التشفير مع التأكيد على عدم الخضوع لقوانين التصدير الأمريكية التي تفرض عدد بتات معين على أطوال مفاتيح التشفير وبالتالي نحقق المستوى الذي يرغب به المستثمر من الأمن عبر استخدام الحزمة bounyCastle التي تتيح العديد من الخيارات للمبرمج دون قوانين أو شروط..

مجالات التطوير والاستفادة:

1- يمكن الاستفادة من المشروع في تحقيق نظام مراقبة مركزي حيث يتم عمل monitoring  للاتصالات عبر الشبكة وهنا إن كانت الرسائل مشفرة فلا بد للمخدم من أن يملك مفاتيح التشفير وفك التشفير لجميع الأطراف المتراسلة.
2- بناء صفوف لازمة للاتصال بالمخدمين POP3  و SMTP بحيث يمكن وصله مع نظام البريد الإلكتروني العالمي عبر شبكة الإنترنت.
بعد هذه المقدمة  صار بإمكاننا الحديث عن الشقين الأساسيين في المشروع:

· نظام البريد الإلكتروني

· الأمن وتقنيات التشفير

--------------------------------------------

1- نظام البريد الإلكتروني

E_mail system

ابعتلي جواب وطمّني...

يعتمد نظام البريد الإلكتروني على نموذج زبون / مخدم Server / Client حيث يتصل الزبون بالمخدم من أجل إرسال رسالة أو استقبال رسائل جديدة وفق النموذج التالي : 

1-1- جانب الزبون Client Side :
يجب أن يتواجد برنامج مناسب عند الزبون من أجل قراءة البريد أو إرساله , يدعى هذا البرنامج Mail Client , ومهمته الاتصال بالمخدم وتزويده بالمعلومات الخاصة بالمستخدم مثل اسم المستخدم وكلمة السر ومن ثم قراءة محتويات صندوق البريد الخاص به وتفريغها في حاسب الزبون , أو إرسال رسالة جديدة إلى مستخدم بعيد .

هناك برامج عديدة طورت لهذه الغاية ومن أشهرها : Outlock Express, Eudroa , pegasus وتشترك جميعها في كونها تحقق المتطلبات القياسية التي يجب أن تتواجد في قارئات البريد و أهمها :

· عرض قائمة بترويسات Headers الرسائل المستقلبة , ويتضمن ذلك معلومات مثل حقول :المرسل . المستقبل , تاريخ الإرسال وغيرها .

· عند اختيار ترويسة رسالة معينة يتم عرض محتواها .
· إمكانية خلق رسالة جديدة وإرسالها إلى المخدم ثم إلى الطرف لآخر .
· إمكانية تحميل الملفات الملحقة بالرسالة من المخدم , أو إرسالها .

1-2- جانب المخدم Server Side :
يتألف جانب المخدم في نظام البريد الإلكتروني من نمطين من المخدمات يعملان معاً , وهما : مخدم الرسائل الواردة ( POP3 " Post Message Transfer Protocol" ) ومخدم الرسائل الصادرة SMTP (Simple Message Transfer Protocol ).
يتنصت البروتول POP3 على المنفذ 110 بينما يتنصت البروتوكول SMTP على المنفذ 25 .
POP3 هو البروتوكول المسؤول عن استعادة الرسائل من المخدم إلى الزبون , وهو البروتوكول القياسي المسؤول عن هذه الوظيفة , وتم تطويره عدة مرات ومن أشهر البروتوكولات المطورة عنه IMAP4 والذي يحوي عدة ميزات إضافية , مثلاً يتم جلب  عناوين الرسائل أولاً وعند النقر على أحد العناوين يتم تحميل محتوى الرسالة من المخدم , وبينما في POP3 يتم تحميل جميع الرسائل عندما يتم الاتصال بين الطرفين . 

وسنأتي تفصيل البروتوكولات في الفقرة التالية .
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1-3- البروتوكولات المستخدمة في نظم البريد الإلكتروني :
1- 3- 1 – البروتوكول SMTP :

1-3-2-1- مقدمة :
يعد بروتوكول نقل الرسائل البسيط Simple Mail Transfer Prorocol أو SMTP اختصاراً البروتوكول المعياري لنقل الرسالة من الزبون إلى المخدم بشكل موثوق وفعال .

تم توصيف هذا البروتوكول لأول مرة عام 1980 وتم اقتراح عدة تعديلات عليه حتى تم اعتماده بشكل رسمي كبروتوكول قياسي لنقل الرسائل على الشبكة , وتم توصيفه عام 1981 تحت العنوان RFC 821 .
1-3-2-2- عملية الإرسال : 

بفرض أن مستخدماً ما يريد إرسال رسالة إلى العنوان user@domain.com  فإن عملية الإرسال تمر بالمراحل التالية :
· يتصل برنامج قارئ البريد بمخدم الرسائل الصادرة SMTP Server مستخدماً المنفذ 25 .

· يتم إجراء تخاطب بين الطرفين يخبر فيه الزبون المخدم بالمعلومات اللازمة للإرسال مثل عنوان المرسل والمستقبل .
· يقوم مخدم الرسائل الواردة SMTP باستقبال عنوان المستقبل reception وتقسيمه إلى جزأين حسب الإشارة المميزة للبريد @ : *
Reception name = user

Domain     name = domain.com

· إذا كان العنوان هو عنوان مستخدم آخر ضمن نفس النطاق أي ضمن domain.com فإن مخدم الرسائل الواردة SMTP يقوم بتوجيه الرسالة إلى مخدم الرسائل الصادرة SMTP Server يستعلم مخدم الأسماء DNS Server عن عنوان الإنترنت IP Address الخاص بالنطاق البعيد ومن ثم يرسل الرسالة إليه .
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· في حال حدوث اتصال بين مخدمي الرسائل الصادرةServers   SMTP :
1- عطل فيزيائي في الشبكة أو اذدحام طرود المعطيات أو ماشابه ...

2- أوفي حال عدم وجود النطاق فعلياً على الشبكة .
 فإن الرسالة توضع ضمن رتل ضمن المخدم المحلي , ثم يتم إعادة إرسال الرسائل الموجودة في الرتل دورياً كل 15 دقيقة , وبعد أربع ساعات وفي حال عدم التمكن من إرسال الرسالة الموجودة في الرتل فإن مخدم الرسائل الصادرة SMTP Server يرسلها إلى مخدم الرسائل الواردة POP Server على عنوان المرسل نفسه ويعلمه أن رسالته لم تصل إلى الوجهة المطلوبة.
1-3-2-3- نموذج SMTP (SMTP Model) :
عندما يعلن المستخدم عن رغبته في إرسال رسالة , فإن قارئ البريد أو SMTP Sender ) مثلاً برنامج Out look يقوم بالاتصال بمخدم الرسائل الصادرة أو SMTP Receiver وهذا المخدم هو عبارة عن حاسب يحوي على البرمجيات المناسبة لخدمة البريد الإلكتروني , مثلاً Exchange Server .
على سبيل المثال العنوان التالي :
Scs.scs-net.org
هو عنوان مخدم رسائل صادرة , حيث Scs هو اسم ذلك الحاسب  و  scs-net.org  هو اسم النطاق الذي ينتمي إليه .
تبدأ عملية الإرسال  بأن  يطلب المرسل SMTP Sender فتح رابطة ثنائية مع المخدم SMTP Receiver ومن ثم يولد الزبون عدة أوامر ويرسلها إلى المخدم من أجل تعريف نفسه ويجيب المخدم على كل أمر برسالة أخرى يرسلها الزبون , وعندما تتم الموافقة على فتح الرابطة بين الطرفين يتم تبادل الأوامر والمعطيات بينهما , ومن ثم يتم إنهاء الاتصال بينهما .
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1-3-2-4- عملية الإرسال وفق نموذج SMTP :
إذا أردنا أن نوصف عملية الإرسال المشروحة في الفقرة 2-3-2-2 وفق النموذج السابق فإننا نجد السيناريو التالي :
· يرسل الزبون طلب بفتح الرابطة مع تعريف نفسه للمستخدم وذلك عبر الأمر Hello  الذي له الشكل :

Hello senderHost.com

· إذا قبل المخدم فتح الرابطة مع الزبون فإنه يجيب على الأمر السابق بالرسالة :

220 receiverHost.com  Service Ready 

حيث 220 هو رقم الاستجابة يليها عنوان المخدم , يليها الموافقة على إقامة الاتصال مع الزبون .
يبدأ الزبون بإرسال معلومات الرسالة عبر الأمر mail  والذي يعرف الجهة المرسلة للبريد , وله الشكل :
Mail from :< sender Address>

يقوم المرسل عبر هذا الأمر بإخبار المخدم بأن رسالة جديدة على وشك الإرسال , فيخبره بأن يستعد للاستقبال بتهيئة الجداول والصوان Buffer ..

· إذا قبل المخدم ذلك الأمر يرد عليه بالرسالة : 
250 OK

· يرسل الزبون بعد ذلك الأمر RCPT وله الشكل :
RCPT TO < receiver Address >

وهوعنوان مستقبل وحيد للرسالة, ويتم تكراره أكثر من مرة إذا كان المطلوب إرسال نفس الرسالة إلى أكثر من جهة .
· إذا قبل المخدم العنوان فإنه يجيب بالرسالة :
250 OK


     ويحتفظ بالعناوين السابقة , أما إذا لم يقبل المخدم العنوان المرسل فإنه يعيد الرسالة :
550 Failure Reply
· الخطوة الأخيرة هي الأمر Data الذي يرسله الزبون معلماً المخدم يبدأ إرسال الرسالة الفعلية :
Data < message… >

ويعتبر المخدم كل السطور التالية لهذا الأمر هي من نص الرسالة  " في حال قبول الأمر" وعندما ينتهي استقبال الرسالة بنجاح يرسل المخدم الرسالة :
250 OK

ويتم تمييز نهاية الرسالة بأن المرسل إلى المخدم سطراً فارغاً لا يحوي سوى نقطة " . "
· فيما يلي مثال عن عملية المصافحة بين الزبون والمخدم من أجل إرسال الرسالة :
Sender :        HELO host.SMTP.com

Receiver :     250 Ok server.SMTP.com

Sender :        MAIL FROM : < Somar@SMTP.com >

Receiver :     250 OK

RCPT TO :   < Mahmoud@STMP.com >

Receiver :      250 OK

Sender :
  DATA

Receiver :
  354 Enter Mail , end by a line with only " ."
Sender :  From :“Somar Saeda “ < Somar@SMTP.com>


      To : “ Mahmoud Mahfoud “ < Mahmoud@STMP.com >


       Subject : Test Message 


        Date : 19/10/2003


This is test message .

Receiver : 250 Message received OK.

1-3-3- بروتوكول نقل الرسائل متعددة الأنماط :

Multipurpose Internet Mail Extension ( MIME)


تتألف الرسالة الإلكترونية من قسمين : الترويسة Header والجسم  Body .

الترويسة (Header) :وهي مجموعة من معلومات التحكم تتألف من عدة حقول يستخدمها كل من برامج  قراءة البريد والمخدم للتحكم بالرسالة وتوجيهها والتعامل معها .

وحقول الترويسة الأكثر استخداماً هي : From , To , Address , Date .
From : Somar Saeda < Somar@fit.edu >

Date :  Wed , 09 Oct 2002  19:08:25 GMT

TO : Manar Wassuof < Manar@fit.edu >

Subject : Some Examples

Importance : medium

Priority : normal

Sensitivity : normal

الجسم (Body) : يتألف جسم الرسالة عادة من نص بسيط يتألف من محارف موصوفة حسب المعيار ASCII , ويتم نقلها وفق البروتوكول المعياري SMTP . لم يكن بالإمكان نقل رسائل لا تحقق الشروط السابقة فلا يمكن نقل نصوص لا تخضع لتوصيف ASCII ( حروف اللغة الكورية) أو نقل معطيات ثنائية وبرامج تنفيذية حتى عام 1992 حيث تم تطوير معيار جديد لنقل الرسائل مبني على SMTP وهو بروتوكول MIME .
1-3-3-2- مساوئ SMTP :
كما سبق وذكرنا فإن البروتوكول SMTP على الرغم من كونه البروتوكول المعياري لنقل الرسائل على الشبكة إلا أنه لا يفي بكل احتياجات المستخدم ويعاني من عدة قيود تمنعه من أن يكون البروتوكول الوحيد المناسب لنقل الرسائل في نظام البريد الإلكتروني , من هذه القيود :
· عدم قدرته على نقل معطيات ثنائية دون استعانة ببرامج وسيطة لفعل ذلك , فمثلاً في UNIX هناك برمجيات uudecode/uuencode التي تحول البرنامج أو الملف الثنائي إلى ملف نصي بسيط ثم يتم إرساله , وفي الجهة المقابلة تجري عملية فك الترميز وإعادته للصيغة القياسية .

· عدم القدرة على نقل رسائل تتألف من محارف عالمية مثل الحروف العربية واليابانية وغيرها وذلك كونه يستخدم توصيف ASCII على 6 Bit بينما اللغات الأخرى تستخدم التمثيل 8 Bit  أو 16 Bit .
· محدودية في حجم الرسالة .
لذلك كانت الحاجة ملحة إلى تطوير معيار يتجاوز المشاكل السابقة وغيرها مما لم يتم ذكره , وكان ذلك المعيار هو البروتوكول MIME تحت عنوان RFCs 2045 .
1-3-3-3- الحقول الأساسية في MIME :
يعرف MIME خمسة حقول إضافية على ترويسة الرسالة وهي :
1- MIME version : رقم الإصدار .
2- Content Type : حقل يدل على نوعية المعطيات المراد إرسالها .

3- Content Transfer Encoding : نوع الخوارزمية المستخدمة في الترميز ونقل المعطيات .
4- Content Id : رقم المعرف .
5- Content Description : وصف لطبيعة المعطيات المرسلة وهو يفيد في حال كانت المعلومات المرسلة غير مقروءة ( ملفات فيديو مثلاً ) .

1-3-3-4- نمط المعطيات Content Type :
يعرف MIME ستة نوعيات من المعطيات التي يمكن أن تنقل في الرسالة موصفة في الجدول التالي :

	النمط
	الوصف

	Text
	نقل النص العادي الذي لا يحوي ملحقات Attachment

	Multi Part
	يستخدم هذا الحقل عندما تحوي الرسالة عدة أنماط مستقلة مثل الملفات التنفيذية وملفات الفيديو .

	Image
	عندما يتم إرفاق صورة مع الرسالة.

	Video
	لنقل ملفات الفيديو .

	Audio
	لنقل ملفات الصوت .

	Application
	لنقل التطبيقات والبرامج التنفيذية .


وضمن كل حقل من هذه الحقول يتم تعريف حقول فرعية من أجل توصيف  أدق المعطيات المراد إرسالها فمثلاً ضمن الحقل Image يمكن تعريف نمطان فرعيان jpg , gif  .
وتجدر الإشارة إلى وجود معامل ضمن الحقل Multipart يسمى الفاصل Boundry وستخدم للفصل بين توصيفات الأنماط العديدة المحتواة في الرسالة حتى لا يختلط فهمها على الجهة الأخرى المستقبلة للرسالة  مثلاً :
From : Somar < Somar@fit.edu >

To : Manar < Manar@fit.edu >

Subject : Test Mess

MIME_Version : 1.0

Content –type : multipart/mixed ; boundy = “ simple boundaru”

This is a simple text message ..

--simple boundary

This is a plain ASCII text , it dossent end with a linbreak.

 --simple boundary

Content –type : text/plain

This is a ASCII text

--simple boundary

This is epilogu , it is also to be ignored

1-3-3-5- الترميز في MIME : MIME Transfer Encoding :

ويقصد به الطريقة المستخدمة في تمثيل جسم الرسالة في طريقها حى الوصول إلى الطرف الآخر و ذلك من أجل تأمين جانب من الموثوقية في نقل الرسائل بين المخدمات أو المحطات النهائية .
يتم تعريف ست حقول من أجل نوع الترميز وهذه الحقول تمثل الخوارزميات الشهيرة المستخدمة لهذا الغرض .

	الخوارزمية
	الوصف

	6 bit
	بدون ترميز

	8 bit
	يستخدم عندما تحوي الرسالة بعض الحروف التي لا تخضع لمعيار ASCII .

	Binary
	الأحرف جميعها لا تخضع لمعيار ASCII .

	Quoted Printable
	إذا كان النص الأصلي مقروءاً ( أي نص بسيط لا يحوي محارف ثنائية ) فإن النص المرمز سيكون مقروءاً أيضاً .

	Base 64
	ربط كل 6 bit من النص الأصلي مع 8 bit وذلك من أجل أن يكون النص مقروءاً .

	X Token
	أي هناك خوارزمية غير الخوارزميات التي تم عرضها تستخدم للترميز.


وهنا نلفت الانتباه إلى أن معظم أنظمة البريد تستخدم خوارزمية Base 64 للترميز .
· - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
2- الأمن:

security

لخصت مجموعة الأخبار alt.security في قائمة الأسئلة الأكثر طرحاً FAQ، 

عموميةَ مشكلة الأمن في الأنظمة  بالإجابة على السؤال المشهور:
س: ما الذي يجعل النظام غير آمن؟
ج: "إن أكثر ما يجعل نظاماً  غير آمنٍ هو تشغيله!، حيث يكون النظام آمناً بشكل 

حقيقيّ إذا كان: مطفئً، مفصولاً عن كل شيء، مقفلاً عليه في حافظة من التيتانيوم، 

مدفوناً في مستودع تحت الأرض، ومحاطاً بغاز سام للأعصاب وبمجموعة من 

الحراس المدججين ذوي الرواتب العالية، وحتى مع كل هذا فأنا لا أراهن بحياتي 

عليه!"
 [CONA-99].
مقدمة:


اكتسبت المعلومات أهمية كبيرة على مر العصور وبشكل خاص في العالم المعاصر ونظراً للحاجة لتداول ونقل المعلومات من مكان لآخر كان لابد من وجود طرق لحمايتها أثناء نقلها.

كلمة Cryptography مأخوذة من اللغة اليونانية عبارة عن دمج لكلمتين kryptus (hidden)  وتعني السري أو المخفي وكلمة graphein(to write) وتعني الكتابة ، أي تعني الكتابة السرية أو المخفية ، استخدم الإنسان الكتابة المخفية منذ القدم حيث تذكر المصادر التاريخية أن استخدام الكتابة المخفية يرجع إلى 1900 قبل الميلاد في مصر.

تسمى عملية تحويل المعلومة من الشكل المقروء أو الطبيعي (PlainText) إلى الشكل المشفر أو المخفي (CipherText) بالتعمية أو التشفير(Encryption)  كما تسمى العملية المعاكسة بفك التعمية أو فك التشفير (Decryption)  .

وسيتم استخدام كلمتي التعمية والتشفير بشكل تبادلي في هذا البحث .


كان يوليوس قيصر (Julius Caesar)   من أشهر القدماء الذين امتهنوا الكتابة المعماة حيث قام بتطوير خوارزمية تعمية ( مشفَر Cipher) سميت باسمه ، بدأت الكتابة المعماة بالانتشار في القرون الوسطى حيث تم تطوير خوارزمية تشفير أخرى وهي خوارزمية الإستبدال(Substitution Cipher)  .

تطور علم التعمية في الوقت الحالي فلم يعد يتضمن فقط حماية الرسائل أثناء النقل والتخزين فقط وإنما امتد ليشمل المجالات التالية :

· توفير الحماية للملفات والكائنات كما في الرسائل والمعلومات (Secrecy).
· كمال وسلامة المعلومات (Integrity) .
· التحقق من الهوية  (Authentication) أو الإستيقان  .
· ضمان عدم الإنكار من قبل مرسل الرسالة أو الجهة التي طلبت خدمة ما(non-repudiation) .

وفي مقابل علم التعمية (Cryptography)  ظهر علم آخر وهو علم فك التعمية (Cryptanalysis) والذي يهتم بدراسة طرق كسر خوارزميات وبروتوكولات التعمية ،

ويتم الإشارة في العادة إلى علوم التعمية وفك التعمية مجتمعة بـ (Cryptology) .

1. خوارزميات التعمية

نستعرض فيما يلي بعض الخوارزميات المستخدمة للتعمية قديما والتي من أقدمها خوارزمية يوليوس قيصر .
1.1 خوارزمية قيصر (Caesar Cipher)
تعتمد الخوارزمية على المقابلة بين كل حرف من الأبجدية بحرف آخر وذلك حسب قيمة تناوب أو دوران ثابتة فمثلا في حال أخذنا قيمة الدوران مساوية للواحد فإن كل حرف من الأبجدية سوف يقابله الحرف الذي يليه (A(B , B(C , … ,Y(Z , Z(A) وهكذا .

لا نحتاج إلى الكثير من الجهد لإثبات ضعف خوارزمية قيصر حيث أنها تعتمد على قيمة الدوران وبالتالي فإن معرفة قيمة الدوران يفك التعمية لكامل الرسالة وبحساب عدد الإحتمالات لقيمة الدوران(مجال القيمة) للغة الإنجليزية نجد أنها 26 قيمة وهو مجال صغير يسهل من خلا له كسر الخوارزمية واكتشاف الرسالة الأصلية. 

2.1 خوارزمية الإستبدال (Substitution Cipher)
انتشرت خوارزمية الإستبدال في القرون الوسطى حيث تعتمد على استبدال كل محرف من الأبجدية بمحرف آخر ، حيث يمكن توضيح ذلك من خلال الشكل التالي ، حيث تم وضع الأبجدية الإنجليزية في الشطر العلوي ومن ثم تم مقابلة كل حرف بحرف آخر من نفس الأبجدية ، تم اعتماد المفتاح التالي : 
  FGDECBAIJMLKNHSROPQVTUYXZW                           
..................................................


تسمى الخوارزمية السابقة بخوارزمية الإستبدال البسيطة حيث يتم استبدال حرف وحيد بحرف آخر ، بينما الخوارزمية ذات التعقيد الأكبر هي التي تقوم باستبدال مجموعات من الأحرف في الأبجدية المقروءة بعدد من الأحرف المعماة.

تعتبر محاولة كسر خوارزمية الإستبدال البسيطة أكثر صعوبة من خوارزمية قيصر ففي حين أن معرفة الحرف الأصلي المقابل لحرف معمى في خوارزمية قيصر يؤدي لمعرفة باقي الأحرف فإن الوضع مختلف تماما في خوارزمية الإستبدال حيث أن مجال القيم أو المحاولات اللازمة لكسر الخوارزمية هو 26x25x24x…x1 وهو يساوي 26! ويساوي تقريبا    4x1026  وهو مجال كبير يوفر مناعة أكبر ضد الإختراق .

تتم محاولات الإختراق لهذه الخوارزمية بالإعتماد على تواتر الأحرف للغة الأصلية حيث يتم حسابها عن طريق اختبار عدد كبير من النصوص فإذا افترضنا مثلا أن تواتر الحرف e  هو 13% فإننا نقوم بحساب التواتر للأحرف في اللغة المعماة فإذا وجدنا أن حرف t مثلا له تواتر قريب من هذا التواتر فهذا غالبا يؤدي إلى أن t في اللغة المعماة يقابله e في اللغة الأصلية .

3.1 الخوارزميات المتناظرة وغير المتناظرة :

لا تعتمد الخوارزميات الحديثة للتشفير على الخوارزمية فقط حيث أن معظم الخوارزميات معروفة ومنتشرة وإنما تعتمد على رقم يدعى المفتاح Key  يتم استعماله في خوارزمية تشفير المعلومات وفي خوارزمية فك التشفير أيضاً حيث أن تعتبر عملية فك شيفرة المعلومات في حال وجود المفتاح عملية سهلة وسريعة بينما هي عملية صعبة جداً إن لم تكن مستحيلة في معظم الحالات العملية .

تنقسم الخوارزميات التي تستخدم المفتاح إلى قسمين :

· خوارزميات التشفير بالمفتاح المتناظر (Symmetric Key).

· خوارزميات التشفير بالمفتاح غير المتناظر (المفتاح العام) Public Key – Assymetric Key .
نبين فيما يلي القسمين السابقين مع التركيز على الخوارزميات التي تستخدم المفتاح العام .
1.3.1 التشفير بالمفتاح المتناظر :

عند تعاملنا مع التشفير بالمفتاح المتناظر فإننا نستطيع استنتاج قيمة مفتاح فك التشفير من مفتاح التشفير والعكس بالعكس ، في حين أن معظم خوارزميات التشفير بالمفتاح المتناظر تستخدم نفس المفتاح للعمليتين كما هو موضح بالشكل .
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يوفر التشفير بالمفتاح المتناظر الفائدتين التاليتين :

· الفعالية : حيث أن المستخدمين لا يعانوا من تأخير طويل نتيجة عمليتا التشفير وفك التشفير .

· إثبات الهوية : يمنح التشفير بالمفتاح العام درجة مقبولة من إثبات هوية طرفي الاتصال حيث أنه لا يمكن فك تشفير المعلومات باستخدام مفتاح آخر غير الذي استخدم في التشفير ، ويستطيع الطرفان التحقق من هوية الطرف الآخر طوال فترة بقاء المفتاح التناظر غير معروف لطرف ثالث وطالما أن المعلومات المستقبلة لها معنى وضمن المعقول .
مما سبق نجد أن التشفير بالمفتاح المتناظر فعال في حال عدم استطاعة طرف ثالث الحصول على المفتاح ، حيث أنه في حال حدوث ذلك لا يتوقف عمل الطرف الثالث في فك الرسائل فحسب وإنما في إنشاء رسائل جديدة مشفرة بالمفتاح المتناظر مما يفقد الاتصال الميزتين السابقتين .

ولكن رغم ما سبق فإن التشفير بالمفتاح المتناظر يلعب دوراً مهما في بروتوكول الـ SSL والمنتشر بشكل واسع لأغراض إثبات الهوية وكشف التلاعب بالمعلومات بالإضافة للتشفير على الشبكة ، يستخدم الـ SSL تقنية أخرى إلى جانب التقنية السابقة وهي التشفير بالمفتاح العام .
تعد خوارزمية DES(Data Encryption System)  أحد أهم الخوارزميات التناظرة المستخدمة بشكل كبير لذلك من الضروري استعراض الأنماط الأساسية التي تعمل بها الخوارزمية مع بيان ميزات ومساوئ كل نمط بالإضافة الى الحالة التي يستخدم بها .

الخوارزمية المتناظرة DES :

صممت الخوارزمية من قبل NIST وذلك لغرض حماية المعلومات غير المصنفة داخل الولايات المتحدة .

تم اعتماد طول المفتاح ليكون 64 بت ولكن يستعمل منها فقط 56 بت فقط بشكل فعال وتستعمل الباقية كخانات تدقيق للأخطاء ، وبما أن الخوارزمية متناظرة يستعمل نفس المفتاح للتشفير وفك التشفير وبالرغم من امكانية اختراق خوارزمية DES فإنها مازالت تستخدم بشكل كبير ولكن تم استبدالها في الآونة الأخيرة بخوارزمية TribleDES حيث يتم تطبيق خوارزمية DES ثلاث مرات بمفاتيح مختلفة.

أنماط خوارزمية DES : 

I. ECB (Electornic CodeBook) Mode :
يتم التشفير في هذا النمط على أساس كتل Blocks حجم الواحدة منها 8 بايتات ويجري تشفير وفك تشفير كل كتلة بمعزل عن باقي الكتل.

ميزات النمط :

بما أنه يجري تشفير وفك تشفير كل كتلة بمعزل عن باقي الكتل فإن حدوث خطأ في أحد الكتل المشفرة لن يؤثر على باقي الكتل ومن الممكن أيضا فك تشفير الكتل الواصلة بينما قد تكون بقية الكتل لم تشفر بعد عند المرسل ، هذه الحالة مشابهة لما يحدث عند استخدام هذا النمط في تشفير حقول قاعدة بيانات حيث يمكن الإستفادة من الحقول الواصلة بدلا من انتظار وصول بقية الحقول .

سلبيات النمط :

· يتم التشفير في هذه الحالة على المعلومات المرسلة فقط ، ففي حال وجود معلومات ثابتة مثل ترويسة الرسائل الصادرة ( جامعة دمشق – كلية الهندسة المعلوماتية ) فإن نتيجة التشفير دائما ستكون واحدة مما يعطي معلومة للمخترقين تسهل عليهم مهمة اكتشاف المفتاح المستخدم في التشفير.

· في حال استخدامه في المعاملات المصرفية فإن تغيير بت وحيد في الكتلة المشفر قد تحول $1 إلى رقم أكبر بكثير من ذلك.
· يتعرض هذا النمط إلى الهجوم المسمى "هجوم التكرار" حيث أنه من الممكن أن يقوم المخترق بتكرار الكتلة التي تحمل رقم $1 أكثر من مرة في حال استطاع تخمين الكتلة مما يسبب تغيير المبلغ الأصلي. 
II. CBC (Cipher Block Chaining) Mode  :
يمكن تلخيص طريقة عمل النمط بالخطوات التالية :

· يتم تطبيق عملية XOR على الكتلة الأولى من الرسالة الأصلية P1 مع شعاع التهيئة والذي هو عبارة عن بيانات عشوائية يجب أن تتغيرفي كل جلسة تشفير (IV) وتكون نفسها لدى من المرسل والمستقبل ومن ثم يتم تشفير الناتج مما ينتج الكتلة المشفرة الأولى C1.
· تطبق عملي XOR على الكتلة المشفرة Cn والكتلة   Pn+1ويتم تشفير الناتج مما يعطي الكتلة المشفرة Cn+1.
ميزات النمط :

· يعتبر هذا النمط أقل تعرضا للإختراق بالمقارنة مع النمط السابق ECB حيث أنه بتغيير شعاع التهيئة لن يكون للرسائل المتشابهة نفس ناتج التشفير.
· تغير بت وحيد في أي رسالة عن الرسالة الأخرى بنتج عنه تغير كافة الكتل التي بعده.
سلبيات النمط :

من الممكن أن ينجح المخترق بإجراء تغيير محلي في كتلتين متعاقبتين ولا يؤثر ذلك على بقية الكتل مما يجعل هذا النمط عرضة لبعض الهجومات.




التشفير وفك التشفير في النمط CBC.
III. PCBC (Propagating Cipher Block Chaining) Mode : 
يعمل هذا النمط بطريقة مشابهة لعمل النمط  السابق  CBC  ، الإختلاف بين النمطين أنه بعد حساب كتلة التشفير الأولى وإنتاج C1 فإن الكتلة الثانية سوف يتم حسابها بإجراء عملية XOR على كل من C1  و P1  و P2  ومن ثم يتم تشفير الناتج ليظهر لدينا كتلة التشفير C2.

أي أنه يتم إجراء عملية XOR على Cn و Pn و Pn+1 ويشفر الناتج مما ينتج كتلة التشفير Cn+1.
ميزات النمط :
يمنع هذا النمط المخترق من إجراء تغييرات محلية على الكتل المشفرة مما يسد الثغرة الموجودة في النمط السابق .

سلبيات النمط :

لايمكن في الهذا النمط فك تشفير الكتلة Ci إلا بعد فك تشفير جميع الكتل C1,…,Ci-1 حيث أنه يلزمنا Pi-1 لفك تشفير Ci .


IV. CFB (Cipher FeedBack) Mode:
يستخدم هذا النمط في التطبيقات التي لاتتعامل مع كتل البيانات ذات الثمانية بايتات مثل تطبيق Telnet حيث أنه بمجرد ضغط المستخدم لمحرف ما فإنه يرسل مباشرة من تطبيق الزبون إلى المخدم.

يمكن تلخيص خطوات التشفير في هذا النمط كالتالي :

1. يتم تهيئة شعاع مكون من ثمانية بايتات بقيمة تختلف من stream لآخر .

2. نقوم بتشفير شعاع التهيئة الناتج لينتج لدينا مسجل ازاحة من ثمانية بايتات.

3. نجري عملية XORعلى الثمانية بتات الأولى من الرسالة الأصلية والثمانية بتات الأولى من اليسار من مسجل الإزاحة لينتج لدينا الثمانية بتات الأولى من النص المشفر.

4. يتم ازاحة مسجل الإزاحة إلى اليسار بمقدار ثمانية بتات ونقوم بوضع الخانات الثمانية الناتجة عن تشفير الخطوة السابقة في أقصى يمين مسجل الإزاحة .

5. يتم تشفير مسجل الإزاحة.

6. نجري عملية XOR على الثمانية بتات التالية من الرسالة الأصلية مع الثمانية بتات الأولى من اليسار من مسجل الإزاحة لينتج  لدينا الثمانية بتات الثانية من النص المشفر.

7. يتم تكرار الخطوات من 4 الى 6 حتى تشفير كامل النص .
ويتم فك التشفير في هذا النمط كالتالي :

1. يتم تهيئة شعاع مكون من ثمانية بايتات بقيمة مساوية للقيمة المستخدمة في التشفير .

2. يتم تشفير شعاع التهيئة الناتج لينتج لدينا مسجل ازاحة من ثمانية بايتات.

3. نجري عملية XOR على الثمانية بتات الأولى من النص المشفر والثمانية بتات الأولى من اليسار من مسجل الإزاحة لينتج لدينا الثمانية بتات الأولى من النص الأصلي.

4. يتم ازاحة مسجل الإزاحة إلى اليسار بمقدار ثمانية بتات ونقوم بوضع الخانات الثمانية الناتجة عن فك التشفيرمن الخطوة السابقة (الثمانية بتات الأخيرة من النص الأصلي) في أقصى يمين مسجل الإزاحة .

5. يتم تشفير مسجل الإزاحة.

6. نجري عملية XOR على الثمانية بتات التالية من النص المشفر مع الثمانية بتات الأولى من اليسار من مسجل الإزاحة لينتج  لدينا الثمانية بتات الثانية من النص الأصلي.

7. يتم تكرار الخطوات من 4 الى 6 حتى فك تشفير كامل النص .
ميزات النمط :

· مفيد للتطبيقات التي لا تتعامل مع كتل من البايتات مما يمكنها من تشفير وإرسال كل بايت على حده.
· حصول خطأ في الأحد البايتات المشفرة ينتج عنه خطأ بعد ثمانية بايتات بسبب دمج البايت المشفر في أقصى يمين مسجل الإزاحة مما يمنع المخترقين من إجراء تغييرات محلية على البايتات لأنها حتما ستؤثر على بقية الرسالة.

سلبيات النمط :

· في حال كان المخترق يعرف النص الأصلي فإنه يستطيع اجراء تغيير على أكثر من بت بحيث يكون النص الناتج عن فك التشفير في الطرف الآخر كما هو متوقع. 
· يعتبر هذا النمط بطيئا بالمقارنة مع نمط ECB لأن كل بايت يتم تشفيره على حده أي أن الزمن اللازم لإتمام تشفير كتلة من ثمانية بايتات هو ثمانية أضعاف الزمن اللازم في نمط ECB  .

وفيما يلي رسم توضيحي يبين طريقة التشفير وفك التشفير في هذا النمط.

التشفير في النمط CFB


فك التشفير في النمط CFB 
V. التشفير في النمط OFB (Output FeedBack) Mode :

يشبه هذا النمط النمط السابق فيما ماعدا أن البايتات المضافة إلى مسجل الإزاحة تكون من المسجل نفسه أي أن الإزاحة هي إزاحة دورانية إلى اليسار ، ويستخدم هذا النمط في تشفير دفق من الصوت أو الصورة.

ميزات النمط :

وجود خطأ في أحد البتات المشفرة ينتج عنه خطأ في بت وحيد في النص الناتج عن التشفير مما يجعل هذا النمط مناسبا لنقل دفق الصوت والصورة (لاينطبق هذا الأمر على النصوص ) حيث أنه من المسموح وجود عدد قليل من الأخطاء .
ملاحظة : يجب تغيير شعاع التهيئة عند الإمكان لكي يمنع المخترقين من الإعتماد على إزاحة ثابتة وعدم استخدام المفتاح نفسه مرتين.

طريقة التشفير في نمط OFB

ملاحظة للأنماط التي تعمل بالإعتماد على تشفير الكتل  :

يمكن في بعض الأحيان حصول نقص في البايتات بحيث أنها لاتكمل كتلة كاملة ، في هذه الحالة يجب إضافة بايتات تحمل بيانات عشوائية فقط لملئ الفراغ وتسمى هذه البايتات المضافة الحشو Padding.

ولكن المشكلة في كيفية تمييز وجود حشو من عدم وجوده ، يتم حل هذه المشكلة بنفس الطريقة المتبعة في خوارزمية RSA  والمتمثلة فيما يلي :

· إذا كان عدد البايتات الازم إضافتها هو x فإننا نقوم بإضافة هذه البايتات مع وضع القيمة التي يحملها كل بايت بحيث تساوي x .
· إذا كان لايلزمنا إضافة حشو فإننا نضيف ثمانية بايتات تحمل كل منها القيمة 8 .
طريقة الإختيار بين الأنماط :
يبين الشكل التالي طريقة اختيار نمط من الأنماط السابقة بحيث يلائم كافة المتطلبات .

1-3-2التشفير بالمفتاح العام (التشفير غير المتناظر ) :
الطريقة الأكثر انتشاراً للتشفير بالمفتاح العام تعتمد على الخوارزمية المسماة RSA  ، على النقيض من الطريقة المفتاح التناظر فإن طريقة التشفير بالمفتاح العام تتضمن مفتاحين (المفتاح العام Public Key والمفتاح الخاص Private Key) مرتبطين مع كيان ما يقوم بإثبات هويته بشكل إلكتروني .

تعتمد طريقة التشفير على نشر المفتاح العام في حين يبقى المفتاح الخاص المتعلق به سريا ولا يرسل إلى أي طرف ولا يعلمه غير مالكه ، حيث أن المعلومات المشفرة باستخدام المفتاح العام يمكن فك تشفيرها فقط باستخدام المفتاح الخاص المرتبط به والعكس بالعكس ( المعلومات المشفرة باستخدام المفتاح الخاص يتم فكها باستخدام المفتاح العام فقط ً) .
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 يتطلب التشفير بالمفتاح العام عمليات أكثر من العمليات التي يتطلبها التشفير بالمفتاح المتناظر لذلك لا تعتبر طريقة المفتاح العام مناسبة عند وجود كمية كبيرة من المعلومات ولكن من الممكن استخدامها لإرسال المفتاح المتناظر الذي يمكن استخدامه للتشفير بعد ذلك ، وهي الطريقة المتبعة في الـ SSL .

يستطيع أي شخص فك شيفرة رسالة مشفرة بالمفتاح الخاص لكيان ما وذلك باستخدام المفتاح العام المرتبط به والمنشور أساسا لكل من يريده وبالتالي لا تصلح الطريقة العكسية لإرسال معلومات سرية ، إذن ما هي الفائدة من مثل هذا الإرسال ؟ .

في الحقيقة أن أهمية هذا النوع من التشفير يكمن في إمكانية قيام المرسل بإرسال توقيعه الرقمي مشفراً بواسطة المفتاح الخاص ويقوم المستقبل بفك الشيفرة باستخدام المفتاح العام فإذا وجد أن التوقيع صحيح فهذا يعني أن المرسل هو الطرف الصحيح المتوقع وإلا عند عدم صلاحية التوقيع فهذا يعني أنه ربما يكون هناك من ينتحل شخصية المرسل الحقيقي  . 

3.3.1 طول المفتاح وقوة التشفير :

تتعلق قوة التشفير بشكل عام بصعوبة اكتشاف المفتاح والذي بدوره يتوقف على خوارزمية التشفير المستخدمة وطول المفتاح ، فعلى سبيل المثال ترجع صعوبة اكتشاف المفتاح في خوارزمية RSA المستخدمة بشكل واسع في طريقة التشفير بالمفتاح العام إلى الصعوبة في تحليل أرقام كبيرة إلى عواملها .

يتم عادة الربط بين قوة التشفير وطول المفتاح حيث أنه من الممكن اعتبار أن  كلما زاد طول المفتاح أدى ذلك إلى قوة تشفير أكبر ، فإذا أخذنا خوارزمية RC4 وهي من خوارزميات التشفير بالمفتاح المتناظر والمستخدمة في SSL فإننا نلاحظ أن استخدام مفتاح بطول 128 بت يعطينا قوة تشفير أكبر بحوالي  
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 مرة تقريبا من استخدام نفس الخوارزمية ولكن مع مفتاح بطول 40 بت. 

ولكن كما ذكرنا في البداية فإن قوة التشفير تعتمد على الخوارزمية المستخدمة في التشفير أيضا و بالتالي فإنه لتحقيق درجة محددة لقوة التشفير يلزمنا استخدام أطوال مفاتيح مختلفة حسب الخوارزمية ، فعلى سبيل المثال استخدامنا لخوارزمية تشفير بالمفتاح المتناظر مع مفتاح طوله 128 بت يعطينا قوة تشفير أكبر من استخدام RSA مع مفتاح له نفس الطول وذلك عائد إلى أنه في RSA نستطيع استخدام مجموعة جزئية فقط من القيم الممكنة لطول مفتاح محدد وذلك تابع إلى المسألة الرياضية المستخدمة ، بينما نجد أننا نستطيع استخدام جميع التباديل الممكنة لطول محدد في خوارزميات التشفير بالمفتاح المتناظر ، يوضح المثال السابق السبب الذي يدفعنا لاستخدام مفتاح طوله 512 بت على الأقل في خوارزمية RSA وذلك لتحقيق درجة تشفير معينة تستطيع إحدى خوارزميات التشفير بالمفتاح المتناظر تحقيقها بمفتاح طوله 64 بت ، والجدير بالذكر أن درجة التشفير المحققة باستخدام مفتاح الـ 64 بت مع الخوارزمية المتناظرة قد تكون غير كافية في المستقبل القريب لحماية المعلومات.

بقي ذكر أن القدرة على فك تشفير المعلومات يعطي مصدر قوة عسكرية لذلك وضعت حكومة الولايات المتحدة قيود على تصدير برامج التشفير بما في ذلك البرامج التي تعطي الإمكانية لاستخدام الخوارزميات المتناظرة مع مفتاح أطول من 40 بت .

1-3-4 خوارزمية RSA:

لتوليد زوج مفاتيح:

· يتم اختيار عددين اوليين كبيرين p  و q 

· حساب الجداء: n=p*q
· اختيار مفتاح التشفير e  بحيث يكون أولي مع الجداء (p-1)*(q-1)
· حساب مفتاح فك التشفير باستخدام  العلاقة:

· e.d =1(mod (p-1)(q-1))
إن كلا من  d و n أولي. 
المفتاح العام هو (e,n) 

المفتاح الخاص هو(d)

· يتم إهمال p and q فلم نعد بحاجة لهم ويتم تدميرهم.

للتشفير:

لتشفير رسالة يتم تقسيمها إلى أجزاء ويجري تطبيق العلاقة التالية على كل قسم:

c =m^e (mod n)
لفك التشفير:

نطبق العلاقة:

m=c^d (mod n)
2. التوقيع الرقمي :
رأينا في البداية القضايا الأساسية المتعلقة بالأمن في الإنترنت والتي منها استراق السمع وهي القضية التي عولجت بواسطة تقنية التشفير ، ولكن تقنية التشفير لا تعالج القضايا الباقية وهي : العبث بالمعلومات وانتحال الشخصية .

نعالج الآن مشكلة العبث بالمعلومات باستخدام طريقة التشفير بالمفتاح العام ، يعتمد كشف العبث على توابع رياضية يطلق عليها اسم "التوابع ذات الاتجاه الواحد" أو " الفرم باتجاه واحد One-Way Hash " أو Message Digest "، أيا كان الاسم المطلق عليها فإن التابع الاتجاه الواحد هو عبارة عن رقم ذا طول ثابت له المواصفات :

قيمة التابع وحيدة بالنسبة للمعلومات المطبق عليها التابع بحيث أن أي تغيير على البيانات ينتج عنه تغير في هذه القيمة .

لا يمكن استنتاج البيانات الأصلية من قيمة التابع بأي طريقة وإلا فلن يكون تابع ذو اتجاه واحد .
ناقشنا في الفقرة السابقة استخدام المفتاح الخاص للتشفير والمفتاح العام لفك التشفير وكيف أن هذه الطريقة لا تصلح لإرسال المعلومات المهمة وكان الحل هو عدم تشفير المعلومات وإنما تشفير التوقيع الرقمي بالمفتاح الخاص، ونستطيع تعريف التوقيع الرقمي على أنه عبارة عن بعض المعلومات منها تابع الاتجاه الواحد المستخدم و قيمة التابع نتيجة تطبيقه على البيانات المرسلة وبيانات أخرى .
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يظهر الشكل السابق طريقة استخدام التوقيع الرقمي مع توابع الاتجاه الواحد في كشف العبث بالمعلومات ، يتم إرسال البيانات الأصلية والتوقيع الرقمي إلى المستقبل والذي يقوم بالخطوات التالية :

يستخدم برنامج الاستقبال المفتاح العام للمرسل لفك شيفرة التوقيع الرقمي . 

يقوم برنامج المستقبل بتطبيق تابع الاتجاه الواحد على المعلومات الواصلة وينتج لديه بناء على ذلك قيمة ما .

يقارن المستقبل القيمة الناتج لديه مع القيمة التي استقبلها ، تطابق القيمتين يعني أنه لم يجري أي تعديل على المعلومات أما عدم التطابق فيعني وجود محاولة عبث بالمعلومات من قبل طرف ثالث أو أن المرسل لم يستخدم المفتاح الخاص المناسب للتشفير .

يملك التوقيع الرقمي نفس دلالة التوقيع العادي فمن الصعب إنكارك للبيانات التي قمت بالتوقيع عليها بعد فترة من الزمن وكذلك الحال بالنسبة للتوقيع الرقمي .
استطعنا إلى الآن تشفير المعلومات وكشف العبث بالمعلومات ولكن ماذا يضمن لنا أن المفتاح العام الذي بحوزتك هو المفتاح العام الصحيح للشخص المراد التخاطب معه ؟ .

يقودنا السؤال السابق إلى تقنية الشهادة الرقمية وإثبات الهوية وهو الحل العملي بالنسبة للمشكلة الثالثة من مشاكل الأمن في إنترنت وهي : انتحال الشخصية .

3. الشهادة الرقمية وإثبات الهوية

1.3 تعريف الشهادة لشخص أو لكيان ما :

الشهادة الرقمية هي وثيقة إلكترونية تعرف شخص ، مخدم ، شركة أو أي كيان آخر وتقوم بإرفاق المفتاح العام بهويته . تشبه الشهادة الرقمية شهادة القيادة أو الشهادة الجامعية أو جواز السفر ، فإذا أردت الحصول على شهادة قيادة فإنك تقدم طلبك إلى الجهة الحكومية المختصة والتي تقوم بالتحقق من هويتك ومن قدرتك على القيادة وغير ذلك من الاختبارات الأخرى التي تختلف من موقع لآخر ، فإذا أردت بطاقة عضوية في مكتبة فإنك ربما لن تحتاج إلا لاسمك وعنوانك  ، يمثل ما سبق تماما ما يحدث في حالة شهادة رقمية ، حيث توجد جهات مختصة تسمى “Certificate Authorities” أو اختصارا CAs والتي تقوم بإضفاء الشرعية على الهويات بمنح الشهادات الرقمية .
قد تكون هذه الجهات طرف مستقل أو مخدم تابع لمنظمة ما مثل (Netscape Certificate Server  ) ، تختلف طريقة إضفاء الشرعية من جهة لأخرى وذلك تبعا للسياسات المتبعة في هذه الجهة والغرض من الشهادة 
، ولكن مهما اختلفت الجهة فإنها لابد من أن تتحقق من الجهة التي طلبت الشهادة ومن أنها فعلا كما تدعي .
تربط الشهادة الرقمية اسم الكيان صاحب الشهادة مع مفتاح عام محدد ، مما يمنع محاولات انتحال الشخصية لأنه سيكون لهذا الكيان رقم محدد (مثل رقم الضمان الاجتماعي للفرد) مرتبط مع مفتاح خاص لا يعلمه سوى هذا الكيان .

بالإضافة للمفتاح العام تتضمن الشهادة اسم الجهة المراد تعريفها ، تاريخ صلاحية الشهادة ، اسم الجهة المصدرة ، الرقم التسلسلي للشهادة ومعلومات أخرى من أهمها التوقيع الرقمي للجهة المصدرة للشهادة مما يعطي الثقة للمستخدمين حيث أنهم يعرفون الجهة المصدرة CA ويثقون بها مما ينعكس على الكيان الذين يتعاملون معه في حال عدم معرفتهم له .

2.3 إثبات هوية والتحقق منها :
لإثبات الهوية عدة أنواع ، أحد هذه الأنواع يعتمد على الشهادة الرقمية ، ولكن يوجد عدة طرق أخرى مثل التوقيع الرقمي المرفق بالبريد الإلكتروني أو بصفحة الوب ، ولا يقتصر إثبات الهوية على المخدم أو الكيان الذي يتم الإتصال معه وإنما يمكن إثبات هوية الزبون أيضا ويمكن تحقيق ذلك بطريقتين :

1- الإثبات اعتمادا على كلمة السر : لنفرض أن الزبون الآن واثق من الجهة (مخدم مثلا) التي يتعامل معها وأنه يطلب من هذا المخدم الوصول إلى بعض الخدمات أو الموارد التي يوفرها ، يقوم المخدم بطلب إثبات هوية الزبون قبل السماح له بالوصول إلى هذه الموارد ويتم ذلك بأربعة خطوات :

يظهر لدى الزبون صندوق حوار يطلب اسم المستخدم وكلمة السر .

يقوم الزبون بإرسال الاسم وكلمة السر بدون تشفير أو يقوم بتشفيرها باستخدام بروتوكول الـSSL  .

يتحقق المخدم من الاسم وكلمة السر في قاعدة بياناته ، في حال نجاح التحقق يتم قبول الزبون .
يحدد المخدم الموارد التي يمكن للزبون الوصول إليها بناء على الصلاحيات الممنوحة له .

2- الإثبات اعتمادا على الشهادة الرقمية : نستطيع في هذه الطريقة اختصار الثلاث خطوات الأولى في الطريقة السابقة ، يحتاج الزبون في هذه الطريقة إلى امتلاك شهادة رقمية صالحة بالإضافة إلى حاجته لاستخدام بروتوكول الـ SSL ، يقوم الزبون بتوليد مجموعة بيانات عشوائيا ويرسلها إلى المخدم مع الشهادة الرقمية (يستخدم بروتوكول الـSSL  هذه البيانات لإتمام عملية الإثبات) .
تفضل هذه الطريقة على سابقتها لأنها تعتمد على ما يملكه الزبون (المفتاح الخاص) بدلا من الاعتماد على ما يعرفه الزبون(كلمة السر) .

يعتمد هذا النوع من الإثبات بشكل واسع على البروتوكول SSL لذلك سنقوم بشرح هذه التقنية بشكل واسع في دراسة بروتوكول الـ SSL .
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4.بروتوكول طبقة المقبس الآمن  Secure Socket Layer Protocol (SSL)
لاقى الـ SSL  قبولا واسعا على الإنترنت كبروتوكول للتحقق من هوية طرفي الاتصال وتشفير المعلومات  المتبادلة بينهما ، صمم البرتوكول في الأساس من قبل شركة Netscape  وحاليا أصدر مجلسIETF(Internet Engineering task Force)  معيارا جديدا هو TLS(Transport Layer Security) والمبني بالاعتماد على بروتوكول الـ SSL ، ويتوقع أن تقوم Netscape بدعم هذا البروتوكول في معظم منتجاتها  .

يقدم بروتوكول TCP/IP (Transmission Control Protocol/Internet Protocol) خدمة النقل والتوجيه للبيانات على الإنترنت ، وتقوم بروتوكولات التطبيقات باستخدام TCP/IP لأداء مهامها ومن هذه البروتوكولات HTTP ، SMTP ، ... ، ولكن يفتقر بروتوكول TCP/IP إلى الأمن والسرية في نقله للمعلومات مما أظهر الحاجة إلى وجود طبقة وسيطة بين بروتوكول النقل وبروتوكولات التطبيقات .
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كما هو موضح في الشكل السابق أن بروتوكول SSL يعمل فوق بروتوكول TCP/IP وتحت طبقة التطبيقات ، بحيث يستعمل SSL بروتوكول TCP/IP لنقل البيانات بعد تطبيق العمليات اللازمة لضمان الأمان والسرية في النقل .

يستطيع بروتوكول SSL القيام بالمهام التالية :
· التحقق من هوية المخدم : يستطيع المستخدم بواسطة هذا البروتوكول التحقق من هوية المخدم الذي يتعامل معه وذلك باستخدام تقنيات معيارية للتشفير بالمفتاح العام ، حيث يتم التحقق من الشهادة الرقمية للمخدم فيما إذا كانت صالحة وصادرة من جهة موثوقة بالنسبة للزبون ويتم التحقق أيضا من المفتاح العام المرتبط معها وتعد هذه العملية ذات أهمية كبرى للمستخدم حيث يحتاج ضمانة إلى أن أحدا لن ينتحل شخصية البنك ويقوم بالتقاط رقم بطاقة اعتماده مثلا عندما يرسلها على الشبكة .
· التحقق من هوية الزبون :  يتم في هذه المهمة عمل نفس الخطوات في الوظيفة السابقة ولكن هذه المرة يحتاج المخدم إلى التحقق من شرعية الزبون ويوم بذلك بنفس التقنيات أيضا ، على سبيل المثال تظهر الحاجة إلى هذه الوظيفة عندما يريد البنك إرسال معلومات مالية مهمة إلى زبون دون غيره .
· الاتصال المشفر : تهتم الوظيفتان السابقتان بالتحقق لكل طرف من هوية الطرف السابق ولكن قد يحتاج الطرفان إلى أن عدم اطلاع طرف ثالث على المعلومات المرسلة أيضا ، لذلك يؤمن SSL بناء اتصال مشفر بين الطرفين مما يمنح سرية عالية للاتصال ، ولكن حتى الآن بقيت لدينا مشكلة وحيدة وهي العبث بالمعلومات ، يقوم SSL بحل هذه المشكلة حيث يقوم بشكل تلقائي من أن المعلومات لم تتغير منذ إرسالها .
1.4 بنية بروتوكول SSL
يتألف بروتوكول SSL  من برتوكولين جزئيين :

· بروتوكول سجل SSL :  حيث يعرف البنية المستخدمة لإرسال المعلومات .
· بروتوكول المصافحة في SSL : يغلف بواسطة البروتوكول الجزئي الأول حيث يقوم بتبادل سلسلة من الرسائل بين SSL المخدم و SSL الزبون وذلك عند بدء تأسيس اتصال SSL ، يتم في هذه السلسلة من الرسائل تحقيق الوظائف السابقة :
· التحقق من هوية المخدم لصالح الزبون .

· اختيار المشفر أو خوارزمية التشفير التي يستطيع كلا الطرفين دعمها .
· التحقق من هوية الزبون وذلك في حال طلب المخدم ذلك .
· استخدام تقنية التشفير بالمفتاح العام لتوليد سرية مشتركة لكليهما .
· تأسيس اتصال SSL  المشفر .
2.4 خوارزميات التشفير المستخدمة في SSL 

· يدعم SSL عددا من خوارزميات التشفير التي يستخدمها في العمليات المختلفة مثل إرسال الشهادة الرقمية وتوليد مفاتيح الجلسة وما إلى ذلك ، قد يدعم كل من الزبون والمخدم مجوعة مختلفة من خوارزميات التشفير وذلك عائد إلى عدة عوامل منها اختلاف نسخة SSL التي يعمل عليها كل منهما أو اختلاف درجة الحماية المطلوبة من عملية لأخرى أو القوانين التي تمنع استخدام خوارزميات تشفير محددة .

· تمنح خوارزميات تبادل المفتاح مثل KEA و RSA طريقة لـ SSL لتحديد المفتاح التناظر الذي سوف يستخدم خلال جلسة عمل SSL ، الخوارزمية الأكثر استخداما هي RSA key exchange .
· يوجد مجموعة من خوارزميات التشفير والمدعومة من قبل SSL 2.0 و SSL 3.0 ، لذلك يستطيع المسؤول عن الأمن في الشبكة أن يقوم بإلغاء تمكين بعض الخوارزميات وذلك حسب القوة المطلوبة للتشفير والتي تعتمد بشكل أساسي على نوع المعلومات المراد نقلها ومدى سريتها والسرعة المطلوبة ، حيث يقوم الطرفان بالتفاوض على استخدام الخوارزمية ذات القوة الأعلى والمطلوبة من أحدهما . 

يقوم بعض المدراء بتمكين عدة مستويات من خوارزميات التشفير حيث يستطيع مخدمان مثلا في نفس الولايات المتحدة التخاطب باستخدام أقوى المشفرات بينما يتخاطب مخدم داخل الولايات المتحدة مع مخدم آخر خارجها بواسطة مشفر يخضع لقوانين التصدير التي تفرضها الولايات المتحدة والتي تمنع تصدير الخوارزميات التي تستخدم مفتاح طوله أكثر من 40 بت ، والجدير بالذكر أنه من الممكن نسبيا فك التشفير المستخدم فيه مفتاح طوله 40 بت .

يبين الجدول التالي أسماء خوارزميات التشفير وبعض المعلومات حول أدائها ، مع ملاحظة أن قوة التشفير تتناقص من الأعلى إلى الأسفل وأن خوارزمية تبادل المفتاح المستخدمة فيها جميعا RSA key exchange.
3.4 المصافحة في SSL
تعد الخوارزميات التي تستخدم المفتاح المتناظر أسرع من خوارزميات المفتاح غير المتناظر – المفتاح العام – ولكن  خوارزميات المفتاح العام أفضل من حيث التحقق من الهوية ، لذلك تستخدم SSL مزيج من هذه التقنيتين ، حيث تقوم في بداية فتح اتصال SSL بتبادل عدد من الرسائل تدعى بالمصافحة ، تستخدم في المصافحة تقنية المفتاح العام للتحقق من هوية المخدم من قبل الزبون ، وبعد إتمام هذه العملية بنجاح يتعاون الطرفان في إنشاء المفاتيح المتناظرة التي ستستخدم في الجلسة للتشفي وفك التشفير وكشف محاولات العبث بالمعلومات ، يتم بعد ذلك وبشكل اختياري التحقق من هوية الزبون .
يمكن تلخيص خطوات المصافحة كالتالي :
1- يرسل الزبون إلى المخدم نسخة الـ SSL التي يدعمها وإعدادات المشفرات وبعض البيانات المولدة عشوائيا بالإضافة إلى معلومات أخرى يستخدمها المخدم في الاتصال مع الزبون .
2- يرسل المخدم إلى الزبون نسخة الـ SSL التي يدعمها وإعدادات المشفرات وبعض البيانات المولدة عشوائيا بالإضافة إلى شهادة المخدم الرقمية ، وفي حال كان المخدم يحتاج إلى التحقق من هوية الزبون يرسل أيضا طلب تحقق من هوية الزبون .
3- يقوم الزبون بواسطة المعلومات المقدمة من المخدم بالتحقق من هوية المخدم ، في حال عدم نجاح العملية يتم قطع الاتصال ، أما في حال نجاحها ينتقل الزبون إلى الخطوة رقم 4 .
4- يستخدم الزبون كافة المعلومات المتوفرة في المصافحة في توليد المفتاح الأساسي الأولي لهذه الجلسة ويقوم بإرساله إلى المخدم مشفرا بواسطة المفتاح العام للمخدم  .
5- في حال طلب المخدم التحقق من هوية الزبون يقوم الزبون بوضع توقيعه الرقمي على البيانات المولدة عشوائيا من المخدم ويرسلها مع الشهادة الرقمية في نفس الرسالة التي يرسل فيها المفتاح الأساسي الأولي.
6- إذا كان المخدم قد طلب التحقق من هوية الزبون ، فإنه يقوم بالتحقق من المعلومات المرسلة من الزبون وفي حال نجاح ذلك يقوم المخدم بفك تشفير المفتاح الأساسي الأولي بواسطة مفتاحه الخاص ومن ثم ينفذ المخدم والزبون عدد من العمليات كل على حده باستخدام نفس المفتاح الأساسي الأولي وذلك لتوليد المفتاح السري الأساسي .
7- بعد توليد المفتاح السري الأساسي لدى كل من المخدم والزبون ، يقوم الطرفان باستخدامه في توليد مفاتيح الجلسة والتي سوف تستخدم لاحقا في تشفير وفك تشفير الرسائل بالإضافي إلى كشف محاولات العبث بها .
8- يرسل الزبون رسالة إلى المخدم يخبره فيها بأنه سوف يستخدم مفاتيح الجلسة في تشفير الرسائل القادمة ومن ثم يرسل رسالة تدل على انتهاء عملية المصافحة من جانبه ، ولكنه يستمر في استقبال رسائل المخدم .
9- يرسل المخدم رسالة إلى الزبون يخبره فيها باستخدامه لمفاتيح الجلية في تشفير الرسائل القادمة ومن ثم يرسل رسالة تدل على انتهاء عملية المصافحة .
أصبح من الممكن الآن بدء إرسال واستقبال المعلومات من كلا الطرفين .
4.4 التحقق من هوية المخدم 

تمنع عملية التحقق من هوية المخدم انتحال الشخصية ، حيث يقوم الزبون بطلب الشهادة الرقمية للمخدم ، عند إرسال المخدم لشهادته الرقمية يسأل الزبون نفسه الأسئلة التالية والتي يجب أن يكون جواب كل منها  " نعم " حتى يتم نجاح التحقق من هوية المخدم ، السؤال الرابع من الأسئلة التالية ليس جزء من تقنية الـSSL  وإنما أضيف لمنع نوع من الاختراق للأمن يدعى " رجل في الوسط Man in The Middle  " .

1- هل تاريخ اليوم ضمن فترة صلاحية الشهادة ؟.

في حال كان الجواب لا ، يتم إنهاء عملية التحقق عند هذا الحد وإعادة رسالة خطأ .

2- هل مصدر الشهادة الرقمية هو CA موثوق أي مصدر شهادات موثوق بالنسبة للزبون ؟.

يملك كل زبون SSL  قائمة لمصدري الشهادات الموثوقين بالنسبة إليه ، تحتوي هذه القائمة على حقل (Distinguished Name) DN  يحوي الاسم المميز لمصدر الشهادة ،  يتم فحص هذا الشرط بالبحث عن  مصدر شهادات  موثوق في القائمة المخزنة لدى الزبون يتطابق حقل DN لديه مع حقل DN الموجود في الشهادة ، في حال تجاوز هذا الشرط يتم الانتقال إلى السؤال الثالث .

3- هل المفتاح العام العائد لمصدر الشهادة يفك تشفير التوقيع الرقمي ، وهل المعلومات المرسلة في 

الشهادة تتناقض مع التوقيع ؟.
للتحقق من التوقيع الرقمي يقوم الزبون بالخطوات التالية :

1. يفك الزبون شيفرة التوقيع الرقمي للجهة المصدرة CA بواسطة المفتاح العام الذي من المفترض وجوده في قائمة مصدري الشهادات الموثوقين .
2. يطبق الزبون تابع الاتجاه الواحد المستخدم من قبل الـ CA المصدرة للشهادة على البيانات المرسلة من المخدم ، يتم بعد ذلك المطابقة بين التوقيع الرقمي المرسل مع الشهادة وقيمة التابع الناتجة :
· نستنتج في حال التطابق أن المعلومات المرسلة في الشهادة صحيحة ويتم الانتقال إلى السؤال الرابع .
· ينتج عدم التطابق إما بسبب تغيير في الشهادة أو أن المفتاح العام المستخدم في فك التشفير لا يتوافق مع المفتاح الخاص المستخدم في تشفير المعلومات ، وفي هذه الحالة يتم رفض الشهادة .
4- هل اسم النطاق في الشهادة الرقمية يطابق اسم نطاق المخدم ؟

ذكرنا سابقا أ ن هذا السؤال ليس من تقنية SSL وإنما أضيف لمنع نوع من الاختراق يدعى " رجل في الوسط Man in The Middle”  ، حيث يتحقق الزبون من أن اسم النطاق المسجل في الشهادة الرقمية يطابق اسم النطاق الذي يتصل معه حاليا ، وهو الحل الوحيد المطروح لمنع هذا النوع من الاختراق .
رجل في الوسط Man in The Middle :

هو عبارة عن برنامج يقوم باعتراض الرسائل المرسلة من كلا الزبون والمخدم ويقوم باستبدالها برسائل أخرى حيث يقوم بتشفير المعلومات المرسلة بواسطة مفتاحه العام أو الخاص بدلا من المفتاح العائد للمخدم أو الزبون ، أي أنه يعمل بواجهتين حيث ينظر إليه المخدم على أن الزبون فيما الزبون ينظر إليه على أن المخدم ، ويقوم ببناء مفاتيح جلسة مع المخدم والزبون كل على حده مما لا يمكنه من رؤية المعلومات المرسلة بين الطرفين فحسب وإنما تغيير المعلومات أيضا وإرسالها .

لا يوجد في تقنية SSL ما يحل هذه المشكلة وإنما الحل الوحيد في إضافة الشرط السابق إلى قائمة الشروط الواجب توفرها لإجازة الشهادة الرقمية للمخدم .

وصول الزبون إلى هذه الخطوة يبين أنه تم إجازة الشهادة الرقمية التي أرسلها المخدم ، أي أنه تم إنهاء التحقق من هوية المخدم .
في حال طلب المخدم التحقق من هوية الزبون يقوم بتنفيذ الخطوات المذكورة الفقرة التالية : التحقق من هوية الزبون ، أما في حال عدم طلب المخدم لذلك يتم البدء بتبادل المعلومات بين الطرفين .
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5.4 التحقق من هوية الزبون

يرسل المخدم طلب تحقق من هوية الزبون عند الحاجة لذلك ، ويرد الزبون بتشفير المعلومات التالية

بمفتاحه الخاص  :

· الشهادة الرقمية للزبون .

· التوقيع الرقمي لبيانات معروفة من قبل المخدم والزبون فقط ويكون قد تم الاتفاق عليها خلال عملية المصافحة .

وبعد تشفير ما سبق يقوم الزبون بإرسالها إلى المخدم الذي يقوم بالتحقق من الشهادة بالطريقة التالية ، يجب أن يتم الرد بالإيجاب على أول أربعة أسئلة من الأسئلة التالية :

1-هل المفتاح العام للزبون يحقق توقيعه الرقمي ؟

يقوم المخدم بفك تشفير التوقيع الرقمي بواسطة المفتاح العام المرسل مع شهادة الزبون الرقمية ، فإذا وجد أن المعلومات المرسلة قد تغيرت فهذا يعني أن هناك من قام بتغيير البيانات بعد تطبيق التوقيع الرقمي عليها ، عدم تغير البيانات يبين وجود علاقة بين المفتاح العام المستخدم في فك التشفير والمفتاح الخاص المستخدم في التشفير ، إن اجتياز هذا الشرط لا يعني أنه تم إجازة الشهادة الرقمية وإنما يجب التحقق من الأسئلة الثلاثة الباقية لمنع حدوث انتحال شخصية حيث أنه ن الممكن أن يقوم شخص ما بإنشاء شهادة ما بهدف الوصول إلى موارد لا يحق له الوصول إليها .

2-هل تاريخ اليوم ضمن فترة صلاحية الشهادة ؟.

في حال كان الجواب لا ، يتم إنهاء عملية التحقق عند هذا الحد وإعادة رسالة خطأ .

3-هل مصدر الشهادة الرقمية هو CA موثوق أي مصدر شهادات موثوق بالنسبة للمخدم ؟.

يملك كل مخدم SSL  قائمة لمصدري الشهادات الموثوقين بالنسبة إليه ، تحتوي هذه القائمة على حقل (Distinguished Name) DN  يحوي الاسم المميز لمصدر الشهادة ،  يتم فحص هذا الشرط بالبحث عن  مصدر شهادات  موثوق في القائمة المخزنة لدى المخدم يتطابق حقل DN لديه مع حقل DN الموجود في الشهادة ، في حال تجاوز هذا الشرط يتم الانتقال إلى السؤال الرابع .

4-هل المفتاح العام العائد لمصدر الشهادة يفك تشفير التوقيع الرقمي ، وهل المعلومات المرسلة في الشهادة تتناقض مع التوقيع ؟.

للتحقق من التوقيع الرقمي يقوم المخدم بالخطوات التالية :

· يفك الزبون شيفرة التوقيع الرقمي للجهة المصدرة CA بواسطة المفتاح العام الذي من المفترض 

    وجوده في قائمة مصدري الشهادات الموثوقين .

· يطبق المخدم تابع الاتجاه الواحد المستخدم من قبل الـ CA المصدرة للشهادة على البيانات المرسلة من المخدم ، يتم بعد ذلك المطابقة بين التوقيع الرقمي المرسل مع الشهادة وقيمة التابع الناتجة :
· في حال التطابق نستنتج أن المعلومات المرسلة في الشهادة صحيحة وفي هذه الحال يكون قد تم التحقق من شهادة الزبون الرقمية ويستطيع الطرفان البدء بتبادل المعلومات بينهما أو بإكمال التحقق من الشروط الاختيارية الباقية والتي ليست من التقنية الأساسية لـ SSL .
· ينتج عدم التطابق إما بسبب تغيير في الشهادة أو أن المفتاح العام المستخدم في فك التشفير لا يتوافق مع المفتاح الخاص المستخدم في تشفير المعلومات ، وفي هذه الحالة يتم رفض الشهادة .

5- هل الشهادة الرقمية للزبون موجودة في دليل LDAP(Lightweight Directory Access Protocol) ؟

دليل يمكن تعريف الدليل في حالتنا هذه على أن نمط خاص من قاعدة البيانات يعطي إمكانية الوصول السريع لمخازن البيانات ، ويساعد هذا النمط في تنظيم مجموعات المستخدمين للموارد التي يقدمها المخدم حيث يعرف الصلاحيات الممنوحة لكل مجموعة ، في حال عدم وجود مدخل لشهادة ما في هذا الدليل فهذا يعني أن الشهادة ملغية ، في الحالة الأخرى يتم الانتقال إلى السؤال السادس .

6- إذا وجد مدخل للشهادة في الدليل فهل يملك الزبون ملك الشهادة الصلاحيات التي تمكنه من استخدام الموارد المطلوبة ؟

في حال الإجابة بنعم يقوم المخدم بتأسيس اتصال مع الزبون وبدء تبادل المعلومات أما في الحالة الأخرى يتم رفض طلب الزبون ، يبحث المخدم عن الصلاحيات الممنوحة للزبون في قوائم التحكم بالدخول ACLs(Access Control Lists) .
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3- التحليل
analysis
سنناقش النقاط التالية:

1- النموذج المتبع في دورة حياة البرمجية software cycle
2- جودة البرمجية software quality
3- مخطط العلاقات والكيانات ERD
3-1 دورة حياة البرمجيةS/W Development Cycle

[image: image9]
3-2 نموذج عملية التطوير البرمجية :
استخدمنا النموذج الحلزوني Spiral Model .








هذا النموذج يقرن الطبيعة التكرارية للنمذجة الاولية في السمات النظامية والمحكومة للنموذج التتابعي الخطي ويقدم امكانية التطوير السريع لنسخ تزايدية من البرمجيات .

إذ يمكن اعتبار أية مرحلة على أنها نمذجة أولية للتي تليها فكل دورة تعيد ضبط تخطيط المشروع .

ان النموذج الحلزوني طريقة واقعية لتطوير نظم وبرمجيات واسعة النطاق  وهو نموذج حديث نسبياً ويحتاج خبرة في التخطيط .

3-3 جودة البرمجيات  SoftWare Quality:
عندما نقول جودة البرمجيات فإننا نركز على شقين أساسيين هما :

- ما هي الوظائف التي نريد من النظام القيام بها ؟ ( ماذا ) .

- كيف نريد تنفيذ هذه الوظائف ( كيف ) .
وبالتالي :

- متطلبات وظيفية وهي تمثل نظرة المستخدم ونتركها للمستخدم .

- المتطلبات غير الوظيفية ( الجودة ) وهي تمثل نظرة المبرمج .
سنعمل على إيضاح المتطلبات غير الوظيفية كونه تمثل نظرة المبرمج مشيرين إلى ما يقابلها في المتطلبات الوظيفية 

نبدأ :

كيفية التنفيذ :

الاكتمال Completeness :

 وهو درجة التحقيق والإنجاز من كامل الوظائف وهو يقابل الصحة Correctness في المتطلبات الوظيفية .

إن المشروع الذي بين أيدينا وكما ذكرنا سابقاً هو شقين أساسيين :

بناء بروتوكول تخاطب بين أطراف .

تأمين عمليات التشفير وفك التشفير اللازمة لضمان أمن البروتوكول مع ما تتطلبه من تقنيات توليد وإدارة للمفاتيح , وقد حاولنا القيام بجميع هذه الوظائف بالشكل المناسب .
الدقة Accuracy :

وهي تقابل الموثوقية في المتطلبات الوظيفية وتعني دقة الحساب والتحكم .

بما أن المشروع  الذي بين أيدينا يحوي على تقنية التشفير فإن دقة (  ) تنطلق من مستوى البت الواحد لأن أي تغير في بت  في مفتاح التشفير أو حتى في النص المشفر سيؤدي إلى أخطاء ولو بسيطة  في فك التشفير وهذا سيضعف منظومة الأمن لدينا لذلك جاءت حساباتنا و توابعنا  تراعي الدقة قدر الإمكان .

الأمان Security :
وهي تقابل المناعة Integrity في المتطلبات الوظيفية وتعني توفر الآليات التي تتحكم بالبرنامج ومعطياته وهذه  ما تحققه لنا لغة  Java الآمنة إذا لا تسمح لنا  Java بترجمة برنامج يحوي أخطاء ونشير هنا إلى أنه من غير الممكن اكتشاف كل الأخطاء أثناء الترجمة  , فالمترجم لا يستطيع أن يعرف بشكل مسبق إذ كان البرنامج سيحاول عند تنفيذه الكتابة خارج حدود جدول Array مثلاً في حين تسمح C++ بتنفيذ عملية كتابة كهذه تؤدي مثل هذه المحاولة في جافا إلى إطلاق تنفيذ إجرائية خاصة توقف عمل البرنامج وتمنع بالتالي توقف النظام .

من ناحية أخرى تعتبر مشكلة " تسرب الذاكرة " من المشاكل التي نصادفها في برامج مكتوبة بلغات مثل C++ إذ يحتل كل غرض عند إنشائه حيز من الذاكرة وتبقى هذه الذاكرة مشغولة حتى بعد انتقاء الحاجة للغرض وتقع مسؤولية تمرير مواقع  الأغراض  غير المستخدمة على عاتق المبرمج أما في Java فتقع مسؤولية تمرير مواقع الذاكرة التي تشغلها أغراض غير مستخدمة على عاتق مجمع النفاياتGarbage Collecter الذي يقوم فور انخفاض مستوى الذاكرة الحرة عن حد معين بالبحث عن تلك  المواقع وتحريرها .

فاعلية التنفيذ Execution Efficiency:

 أداء البرنامج في زمن التنفيذ وتمثل سرعة التنفيذ .

لقد حاولنا استخدام خوارزميات ذات تعقيد زمني أمثلي لكن هذه النقطة لا يمكن أن تضمنها فتطبيقنا يعمل على شبكة وبالتالي ستتعلق سرعة التنفيذ بطريقة الوصل ونوعية الأكبال المستخدمة وساعة الازدحام Busy Hour وهذه الأمور لا يمكن للتطبيق تجاوزها  بشكل كامل .

التسامح مع الأخطاء Error Tolerances :

 الأذى الذي يحدث عندما يواجه البرنامج خطأ ما .

إن لغتنا Java هي لغة آمنة وبالتالي لن يكون هناك أي أذى إذا حاولنا تجاوز حدود Array لأن ذلك خطأ يكشف من الترجمة وبالتالي فهي متسامحة مع الأخطاء لتوفر الآليات التي تمنع ذلك .

التشغيلية Operability :

 وهي سهولة تشغيل البرنامج  واستعماله من قبل المبرمج .

دعمنا البرنامج بـ Installation Package لسهولة التحميل .

التدريب  Training :
 هي مساعدة البرمجية في تمكين المستخدمين الجدد من تطبيقها وهي تقابل الاستخدامية Usability في المتطلبات الوظيفية  .

لن يجد أي مبرمج جديد ينضم إلى مجموعتنا صعوبة في فهم آلية العمل نظراً لاستخدامنا صفوف واضحة الوظائف وتعليقات مناسبة وتوصيف لا بأس به للمشروع كما أن إحدى سمات لغة Java هو سهولة التعلم وسهولة القراءة .
كيفية المراجعة والصيانة :
القابلية للتفتيش Auditibility  :

 البرنامج الذي يحقق سهولة التوثق من التوافقية مع المعايير وهذا ما ندركه تماماً من خلال استخدامنا لوظائف محققة في مكتبة  Bouncy Castle  المستوردة عند استخدام أي توابعها  فإننا نلحق اسم مزود هذه التوابع بأسماء التوابع وأحياناً تكون دخل للتابع .
الأدواتية Instrumentation :

هي درجة مراقبة البرنامج لعملياته الخاصة وقدرة تمييزه للأخطاء التي تحدث .

هذا تحققه لنا لغة Java التي استخدمناها وذلك من خلال Exception  الذي يدل على مكان وسطر الخطأ .

معايير  تتعلق بالنص البرمجي :

البساطة Simplicity  :

 مدى القدرة على استيعاب البرنامج دون عناء كبير فأسماء المتحولات والطرائق واضحة وتدل على الوظيفة كما أننا أغنينا الكود بالتعليقات .

الإيجاز Conciseness :

 هو مدى الاختصار في عدد الأسطر البرمجية .

حاولنا أولاً تحقيق الوظيفة المطلوبة ثم حاولنا في بعض المرات إلغاء بعض الأسطر البرمجية التي تؤثر على أداء البرنامج كالأسطر التي تحوي إعطاء قيم بدائية لبعض المتحولات التي نحن لسنا بحاجة لإعطاءها قيم بدائية .

التوثيق الذاتي Self Documentation :

 حاولنا تزويد النص البرمجي بالتعليقات المناسبة لإيضاح دور كل متحول وكل جزء برمجي .

الاتساق Consistency : 

حاولنا التعبير عن الأشياء المتشابهة بطريقة متشابهة .

قابلية التعديل والتغيير والانفتاح :

ألفة الاتصال Communication Communality :

 هي درجة استخدام الوجهات والبروتوكولات القياسية مثلاً في GUI زر الإلغاء Cancel وزر التالي Next والسابق Prev  تم استخدامها بشكل قياسي لاشيء يمنع من وضعهم في منتصف الصفحة لكن غالباً يكونون في أسفل الصفحة وعلى شكل زر , وكذلك زر الإغلاق ( X ) في الأعلى وإلى اليسار .

ألفة المعطيات Data Communality :

 التزمنا على مدى البرنامج باستخدام الأنماط وبنى المعطيات القياسية كل متحول وفق وظيفة ما يناسبه .

الاستقلالية عن البنية المادية HardWare Independent: 

البرنامج يعمل بغض النظر عن نوع العتاد المستخدم أو حتى أكبال الشبكة أو حتى طريقة الوصل في الشبكة .

الاستقلالية عن البنية البرمجية SoftWare Independent :

 لقد كتبت صفوف Java القياسية بلغة Java نفسها والغاية الأساسية من ذلك تقليص الاعتماد على وظائف  نظام التشغيل إلى الحد الأدنى .

لكن المركبات الثقيلة التي تزودنا بها بعض المكتبات في Java تعتمد على نظام التشغيل وبالتالي ستختلف طريقة ظهور الغرض بين نظام ونظام آخر .

4- التوصيف

نحتاج لبناء تطبيقات موزعة تقوم بمهمة التراسل الآمن ضمن شركة أو مؤسسة بعبارة أخرى نظام تراسل آمن في LAN .
يقسم المطلوب إلى :
1- بروتوكول التراسل " في طبقة Application " .

2- عمليات التشفير والتوقيع الرقمي .
الوظائف الأساسية المطلوبة :

· إمكانية تعريف مستخدم جديد " إنشاء حساب له " .

· إمكانية دخول مستخدم إلى حساب مسجل مسبقاً .
· إرسال رسالة نصية مع أو بدون ملف مرفق .
· إرسال رسالة لشخص أو مجموعة أشخاص أي بما يتضمن الـ CC  و BCC .
· كتابة  رسائل وتخزينها في الـ OutBox لدى المستخدم .
· استيراد كل الرسائل الموجودة بالـ OutBox .
· استيراد الرسائل القادمة لمستخدم من المخدم وتخزينها بالـ InBox لدى المستخدم .
بالنسبة لموضوع الأمن :
كل المراسلات بين الـ Clients والـ Server تحقق متطلبات الأمن أي تشفير وتوثق من الشخص و تكامل المعطيات .... الخ .
بداية :  اسم المستخدمة وكلمة المرور المرسلة عند تسجيل حساب جديد أو عند الدخول لحساب سابق , يجب أن تكون مستوفية لنقاط الأمن سابقة الذكر وذلك دون الطلب من المستخدم أن يقوم بذلك أي أن يحدث خوارزمية التشفير المستخدمة ومفتاح .......

· بعد ذلك عملية إرسال الرسائل واستلامها أي عملية التراسل بين المخدم  والزبون يكون الأمن فيها مبني على اتفاق بين الطرفين , أي يمكن ويحق للمستخدم إرسال رسائل بطريقة آمنة " إدخال تشفير .... " , أو إرسالها بطريقة عادية و ذلك بحالة الرسائل العادية .
· مجال الرغبة بإرسال رسائل آمنة :
يجري اختيار نوع أو مستوى الأمن المطلوب وتحديد الـ Parameters اللازمة من قبل الـ Client ويجري الاتفاق بين الزبون والمخدم لتحديد كل المتطلبات , بعدها تجري عملية التراسل الآمن .
· خوارزميات التشفير وتوليد المفاتيح والتواقيع الرقمية .....  التي تؤمن مفهوم الأمن يجب أن تكون معيارية وعالمية ولها توصيف دقيق .

ملاحظة :
الاعتماد على خوارزميات جاهزة أو بروتوكول جاهز مصمم من قبل شركة ما مرفوض لأنه يلغي الأمن المطلوب .
لذلك نحتاج إلى تصميم كامل و لا بأس من الاعتماد على الأفكار والخوارزميات العالمية المعيارية لكن بعد أن يعاد تحقيقها البرمجي لضمان وثوقيتها .
· - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

5- التصميم
نناقش في التصميم الامور التالية:

بنى المعطيات

الخوارزميات 

واجهة التعامل

أولا": التصميم الأولي:

كما هو ملاحظ من التوصيف أنه يجب التركيز على محورين أساسيين يتفرع عن كل منهما فيما بعد محاور أخرى والمحورين هما :

· البروتوكول .

· الأمن(امن البروتوكول) .
5-1 : البروتوكول : 

في تحليل البروتوكول نلاحظ أن الموديل المستخدم سوف يكون Client / Server model أي يكون لدينا مخدم عليه حسابات الزبائن ويقوم الزبائن بالاتصال من أجل القيام بالتسجيل " دخول/ عضوية" أو إرسال /استقبال للرسائل وبالتالي لابد من الحديث عن عمل الـ Client وعمل الـ Server .

5-1-1 : المخدم :

يقوم المخدم بتخديم كل الزبائن وبالتالي يجب أن يكون لديه القدرة من حيث السرعة والسعة التخزينية على الإجابة على الكل وتنفيذ طلباتهم لذا يعمل المخدم كـ Deamon حيث :

· يعمل بداية بشكل دائم دون توقف ( While (True)) .

· يستقبل الطلب من الـ Client بعد أن يفتح الزبون Socket معه .
· يخلق Thread ويوكل الطلب للـ Thread ليقوم بالمتابعة .
· يعود بعدها الـ Server لإنتظار طلبات جديدة .
5-1-1-1 : ما هوعمل الـ Thread :

بعد أن يستقبل الطلب من المخدم يتولى بعدها التخاطب مع الـ Client وتنفيذ طلباته حيث :

5-1-1-1-1 : يكون في طلب الزبون كلمة مفتاحية متفق عليها لتدل على نوع طلب الزبون 

الكلمات يمكن أن يكون لها الدلات التالية مثلاً :

-  حساب جديد .

-  تسجيل دخول .

-  إرسال رسالة .

-  إرسال عدة رسائل .

-  استيراد رسائل .....الخ .

5-1-1-1-2 : ُيستدعى الإجراء المسؤول عن تنفيذ الطلب بعد تحديده من الكلمة المفتاحية الموافقة له .

5-1-1-2 : ماهي الإجراءات الموجودة لدى الـ Server :

تتنوع الإجراءات الموجودة عند الـ Server بتنوع الكلمات المفتاحية وبالتالي بتنوع الطلبات التي يمكن أن يوفرها البروتوكول ويقوم الـ Client باستخدامها .

بالعودة إلى الكلمات السابقة الذكر :
1- حساب جديد: تقابل إجرائية تقوم بالتخاطب مع الـ Client لتأخذ منه UserName و Password تقوم بعدها بإضافة هذا المستخدم إلى جدول المستخدمين في قاعدة المعطيات *  إذا كان اسم المستخدم غير موجود مسبقاً 
   وإلا  تعيد له رسالة تطلب منه تغيير الاسم .
في حال كان الاسم وحيد ُينشئ له صندوق بريد خاص عند الـ Server .

هناك كذلك عملية استدعاء إجرائية مرافقة لعملية خلق حساب جديد لمستخدم حيث نقوم هنا بطلب توليد مفتاح أو زوج مفاتيح وتبادلها مع الـ Client , لكن سنؤجل هذا الحديث حتى التكلم عن مفهوم الأمن عندها سنشرح التوابع والإجراءات المتخذة مع كل مرحلة من المراحل المختلفة .

2- تسجيل الدخول: تقابل إجرائية تقوم بالتخاطب مع الـ Client لأخذ الـ UserName والـ Password وبعدها يبدأ التحقق من وجود الاسم ونبحث في جدول المستخدمين عن اسم المستخدم المدخل :
* ملاحظة قاعدة المعطيات سوف يتم شرحها وتحليلها بعد الانتهاء من موضوع البروتوكول .

بحال  وجوده تجري مطابقة الـ Password المسجلة  في الـ DataBase لدينا مع الـ Password القادمة مع طلب الدخول : 
1- بحال التطابق ننقل الـ Client لحالة يسمح له بعدها بطلب أوامر أخرى " إرسال , استيراد ....الخ " .

2- بحالة عدم التطابق ( نرسل رسالة تدل على ذلك ) .
· بحالة عدم وجود الاسم ( نرسل رسالة تدل على ذلك ).
3- طلب إرسال رسالة : تقابل إجرائية تقوم بالتخاطب مع الـ Client وتقوم بمايلي :
تأخذ من الـ Client عناصر الرسالة وهي الوجهة ( To ) , النسخ الكربونية ( CC ) , النسخ الكربونية المعماة ( BCC ) , الموضوع ( Subject ) , جسم الرسالة ( Body ) و تحديد ملفات attachment.

نستدعي تابع يختبر وجود عنوان المستخدم الوجهة بين المستخدمين الذين لهم حسابات : إذا كان الحساب موجود نخزن بالصندوق البريدي الخاص به عناصر الرسالة و إلا نضع اسم الوجهة برسالة يضعها الـ Server في صندوق الـ Client يخبره فيها أن الوجهة خاطئة .

نناقش نفس المناقشة من أجل كل عنوان مرسلة الرسالة له وموجود اسمه في CC أو في BCC .

بقي مناقشة موضوع  رسالة ومعها ملف مرفق Attachment , بهذه الحالة بعد إرسال عناصر الرسالة يستقبل الـ Server من الـ Client كلمة مفتاحية تدل على وجود او عدم وجود ملفات مرفقة وفي حال جود ملف مرفق: عندها يقوم باستقبال الملف المرفق وتخزين بعض الملفات عنه في الـ Database وعند تسجيل الرسالة للوجهة بالصندوق البريدي الخاص به يوضع بحقل من حقول الجدول الخاص به قيمة تدل على وجود ملف مرفق حيث يتم إرساله للوجهة عندما تقوم هذه الوجهة باستيراد رسائلها .

4- طلب إرسال عدة رسائل : تقابل إجرائية تقوم بالتخاطب مع الـ Client وتقوم
 بما يلي :
تستقبل في البداية عدد من الرسائل التي يريد إرسالها ثم من أجل كل رسالة تستدعي الإجرائية السابقة التي تسمح بإرسال رسالة واحدة .

5- طلب استيراد رسائل : تقابل إجرائية تقوم بمايلي :
تتخاطب مع قاعدة البيانات " مع الصندوق البريدي للـ Client الموجود عند الـ Server " لتحصي عدد الرسائل التي وجهتها لهذا الزبون , بعدها ترسل للزبون أنه عليك استقبال هذا العدد من الرسائل , تبدأ من بعدها بإرسال كل رسالة تلوى الأخرى حيث تستخرج هذه الرسائل من قاعدة البيانات " صندوق الـ Client "الموجود عند الـ server  وترسلها تباعاً .

ترسل بداية:اسم المرسل ثم الموضوع ثم تاريخ الإرسال بعدها جسم الرسالة والملف المرفق في حال وجوده .

- - - - - - - - - - - - - - - - - - - - -- - - - - - - - -

5-1-2 : من جانب الـ Client  :

يتفاعل المستخدم مع  البرنامج  من خلال عدة واجهات تحقق بمجملها الوظائف المطلوبة من تسجيل دخول و تسجيل مستخدم جديد وإرسال واستقبال الرسائل.
بداية لا بد من تسجيل الدخول حتى يتمكن  بعدها من استخدام بقية وظائف البرنامج ( من استيراد لرسائل أو إرسال لأخرى ) ورد على رسالة قادمة من مستخدم آخر أو توجيه رسالة إلى مجموعة أشخاص .

لذا سنورد هذه الوظائف تباعاً :

5-1-2-1 : أول تشغيل البرنامج هناك خيار لتسجيل الدخول أو لتسجيل عضوية كل واحد من الخيارين السابقين ينقلنا إلى واجهة أخرى .

5-1-2-2 : حساب جديد :

لتعريف حساب جديد لمستخدم لا بد من إدخال بعض البيانات على سبيل الذكر (لا الحصر ) اسم المستخدم وكلمة المرور الخاصة به كذلك عليه أن يعيد كتابة كلمة المرور مجدداً أي ما يسمى بتأكيد كلمة المرور حتى نتأكد بدورنا أن المستخدم قد حفظ كلمة مروره .

بعدها الضغط على زر موجود بالصفحة إن كانت كل الحقول مملوءة وكلمة السر وتأكيدها متطابق  ينقل هذه المعطيات إلى الـ Server بعد أن يكون قد أرسل كلمة مفتاحية تدل أن طلبه هو تسجيل مستخدم جديد .

الـ Server يرد على الـ Client ويعيد له إحدى قيمتين إحداها تدل على رفض التسجيل بسبب وجود مستخدم آخر بنفس الاسم والأخرى تدل على قبول التسجيل حيث يتم بعدها نقل المستخدم لواجهة أخرى تعطيه ما تبقى من سماحيات الاستخدام المتاحة بهذا البرنامج (( من عرض الرسائل و إمكانية الإرسال و ..... الخ )) .

بحالة الضغط على الزر الموجود بالصفحة وأحد الحقول فارغ تظهر رسالة تطلب ملئها وبحال كانت كلمة السر غير متطابقة مع تأكيدها  تظهر رسالة توضح ذلك ويقوم بإفراغ حقل كلمة المرور وحقل تأكيدها قبل أن يعيد المستخدم الإدخال مجدداً .

5-1-2-3 : كالعادة تسجيل الدخول لأي حساب بريدي يحتاج لإدخال   اسم الحساب وكلمة المرور ونحن باقون على هذه العادة , إذ يجب على المستخدم إدخال اسم الحساب وكلمة  مروره بعدها الضغط على الزر , إذا كان أحد الحقول فارغ يظهر رسالة تطلب ملء الحقل الفارغ و إلا ( أي في حالة الحقول مليئة ) عندها يرسل المعلومات المدخلة إلى  الـ  Server  بع أن يكون قد أرسل  كلمة مفتاحية تدل على طلب تسجيل الدخول , طبعاً رد الـ Server سيكون بإحدى الحالات الأخرى :

- اسم المستخدم غير موجود .

- اسم المستخدم موجود لكن كلمة المرور خطأ .

- اسم المستخدم موجود وكلمة المرور صحيحة .

بالحالة الأولى :

يجري إفراغ حقول الـ UserName والـ Password  من الواجهة وإظهار رسالة للمستخدم تخبره بأن اسم المستخدم غير موجود .

بالحالة الثانية :

كذلك يجري إفراغ حقول الـ UserName والـ Password  من الواجهة بعد إظهار رسالة تخبره بعدم صلاحية كلمة المرور.

بالحالة الثالثة :

بعد أن يرسل الـ Server للـ Client ما يدل على قبول تسجيل الدخول يظهر للزبون الواجهة التي تمكنه من استخدام بقية الخدمات التي يقدمها البرنامج , حيث ينتقل لصفحة يظهر بها الرسائل الموجودة بصندوق الوارد لديه كذلك يمكنه من خلالها استيراد رسائل من الـ Server أو إرسال رسائل جديدة ... الخ من الخدمات المقدمة والتي سنأتي على شرحها تباعاً .
5-1-2-4 :الصفحة التي تعرض الرسائل وتتيح إمكانية استيراد رسائل جديدة قادمة له وموجودة عند الـ Server وإمكانيات أخرى سنراها .

بداية :

ننتقل لهذه الصفحة إما من صفحة الـ Login بعد نجاح تسجيل الدخول أو من صفحة تسجيل مستخدم جديد كذلك بعد نجاح عملية التسجيل , عند إظهار هذه الصفحة نأخذ الرسائل المخزنة بالـ Inbox للمستخدم والمخزنة على حاسبه ونعرض الـ Header لكل رسالة بجدول الرسائل .

الـ Header للرسالة هي :

Subject         : عنوان الرسالة .

From            : اسم المرسل .

Date
          : تاريخ الإرسال .

CC               : العناوين التي أرسلت لهم الرسالة نفسها .

Attachment : هل الرسالة معها ملف مرفق أم لا .

State           : أي حالة الرسالة  الرسالة هل هي جديدة أم تمت قراءتها سابقاً .

وبجانب ترويسة كل رسالة يوجد CheckBox , وبالتالي سيكون العرض على الشكل التالي 

	Attachment
	CC
	Date
	Subject
	From
	State

	
	Manar;Somar
	16/5/2004
	Hi
	Mahmoud  
	

	
	Somar;Mahmoud
	15/5/2004
	How r u
	Manar
	

	
	Mahmoud;Manar
	14/5/2004
	Good Lock
	Somar
	


تحوي الصفحة على خدمات أخرى تطبق على رسائل الجدول وهي :

· زر عرض محتوى الرسائل المعلمة 

حيث يجري مسح الجدول من أول رسالة حتى الأخير كل رسالة الـ CheckBox لها قيمته True يجري عرض محتوى الرسالة المقابلة في صفحة أخرى .
-زر حذف رسالة :
كذلك يمسح الجدول وكل رسالة الـ CheckBox لها يملك القيمة True يجري حذفها من الـInBox عند المستخدم , وبعد القيام بحذف الرسائل التي يريد حذفها المستخدم نقوم بتحديث الجدول وإعادة عرضه بعد حذف الرسائل السابقة منه .

· زر استيراد ( رسائل جديدة ) من الـ Server :
عند الضغط على هذا الزر يتخاطب الـ Client مع الـ Server ويرسل له كلمة مفتاحية يطلب منه أن يرسل له كل الرسائل الواردة له وينتظر جواب الـ Server .

يرد الـ Server بالتالي :

إما لا يوجد رسائل جديدة عندها يبقى عرض نفس جدول الرسائل السابق دون تعديل .

أو يرسل له عدد الرسائل الجديدة الواردة له ويبدأ بإرسالها له تباعاً حيث يقوم عندها الـ Client باستقبال كل رسالة وتخزينها بالـ InBox الخاص به على حاسبه .

عند الإنتهاء من استقبال هذه الرسائل  يقوم بعرضها بالجدول السابق أي يقوم بإعادة تحديث الجدول ليظهر فيه محتوى الـ InBox الجديد .

· زر يسمح لنا بالانتقال لصفحة نستطيع من خلالها كتابة رسالة جديدة وإرسالها لوجهتها أو تخزينها بالـ OutBox لدي لكي ترسل مع الرسائل الأخرى الموجودة في الـ OutBox معاً دفعة واحدة  كل رسالة إلى وجهتها الخاصة مع ما تحمل من مرفقات Attchment .

5-1-2-5 : الواجهة التي تسمح بإرسال رسالة :

تحوي هذه الصفحة على الحقول التالية :

· حقل إدخال الاسم الوجهة التي نرغب بإرسال الرسالة لها ( To ). 

· حقل لإدخال العناوين التي نرغب بإرسال نسخ كربونية لهم عن هذه الرسالة ( CC ).
· حقل لإدخال العناوين التي نرغب بإرسال نسخ كربونية معماة عن  الرسالة لهم( BCC ) .
· حقل إدخال اسم الرسالة  أو الموضوع ( Subject ) .
كذلك تحوي الصفحة على إمكانية لإرفاق ملف مع الرسالة حيث نقوم بالضغط على زر Browser لتحديد الملف المراد إرفاقه مع الرسالة بعدها بالضغط على زر Attachment يجري تحميل الملف مع الرسالة .

بقي لنا أن تحوي هذه الصفحة مكان يسمح لنا بكتابة نص الرسالة .

طبعاً الحقل الوحيد الإجباري المطلوب ملئه حتى يتم الإرسال هو حقل الـ To أما بقية الحقول فهي حقول اختيارية يحق للمستخدم ملئها كما يحق له أن يتركها فارغة .

بعد كتابة هذه الرسالة ماالذي يمكن أن نجريه عليها ....

من البديهي أن تحوي هذه الصفحة على إمكانية لإرسال هذه الرسالة لذا يوجد زر للإرسال عند الضغط عليه يتخاطب الـ Client  مع الـ Server ليعلمه من خلال إرسال كلمة مفتاحية أنه ينوي إرسال رسالة , بعدها يبدأ بإرسال محتويات هذه الرسالة عنصراً تلو الأخر وبعد الانتهاء ينتظر من الـ Server ليخبره أن الإرسال تم بنجاح إن كانت الوجهة صحيحة وإلا فإن الـ Server كما ذكرنا سابقاً يضع بالصندوق البريدي الخاص بهذا الزبون والموجود لديه رسالة مصدرها منه يخبر بها الزبون أن الوجهة التي أرسل إليها الرسالة هي وجهة خاطئة .

تحوي هذه الصفحة إمكانية أكثر من ذلك للتعامل مع الرسالة المكتوبة , حيث يمكن كتابة رسائل وتخزينها بالـ OutBox حيث يؤخذ محتوى الرسالة ويخزن بالـ OutBox الموجود على حاسب الـمستخدم , يمكن تخزين أي عدد من الرسائل , بعدها عندما يرغب الزبون بإرسال هذه الرسائل فما عليه إلا الضغط على زر Send OutBox  الذي يقوم بأخذ الرسائل من الـ DB لدى الزبون والتخاطب مع الـ Server ليعلمه برغبته بإرسال عدة رسائل ثم يرسل محتويات كل رسالة مع ما تحمل من مرفقات واحدة تلوى الأخرى وذلك حتى نهاية الرسائل .

5-1-2-6 : الصفحة التي يعرض فيها محتوى الرسالة :

ننتقل لهذه الصفحة كما ذكرنا قبل قليل من الصفحة التي تحوي الـ Headers للرسائل الموجودة بالـ InBox والتي تعرض بجدول و بجانب كل رسالة CheckBox بعد تفعيله والضغط على زر View يجري عرض الرسالة الموافقة , كيف يجري ذلك ....؟!

بعد الضغط على زر العرض نأخذ الرسائل التي CheckBox لها ُمفعّل ومن أجل كل رسالة تحقق ذلك نقوم بمايلي :

نفتح صفحة العرض هذه وفيها منطقة لعرض النص ونمرر لها عناصر الرسالة والـ Id لها وتقوم بدورها باستخراج نص الرسالة من الـ InBox الموافق للـ Id القادم مع طلب العرض وتضع النص في المنطقة المخصصة له كذلك تعيد عرض ترويسة الرسالة مجدداً مع النص (*) .

من الخدمات التي يعتاد عليها مستخدم الـ Email في مثل هذه الصفحة هي إمكانية إرسال رد Reply  " رد لمن أرسل هذه الرسالة " .

 وإمكانية توجيه هذه الرسالة إلى عناوين أخرى Forward .

سنأتي الآن على شرح كل واحدة منها :
- Reply : الهدف منها إرسال رسالة لمن أرسل لي رسالة ما حيث يكون عنوان الرسالة هو

 Re : Subject حيث Subject  هو موضوع الرسالة المرسلة من الطرف الآخر , الوجهة تكون لذلك المرسل (), الرسالة تحوي النص المرسل من قبل الطرف الأخر بالإضافة إلى ما أود كتابته له .

كل هذه المعلومات توضع في الحقول المخصصة لها بصفحة إرسال رسالة جديدة تظهر بعد أن يتم الضغط على زر Reply ويبقى مكان ضمن المنطقة المخصصة لكتابة نص الرسالة ليقوم من يريد الرد بكتابة رده , بعدها تعامل هذه الصفحة " صفحة إرسال رسالة New Mail " كما ذكرنا . 
- Forward : الهدف منها إرسال الرسالة التي عرضتها إلى وجهات جديدة حيث بالضغط على زر Forward تظهر لنا صفحة إرسال رسالة وحقل الـ Subject يحوي عنوان الرسالة نفسه ومكان كتابة الرسالة يحوي نص الرسالة أما حقول الـ To , CC , BCC فيترك للمستخدم إمكانية ملئها .

بعد تعامل معاملة صفحة New Mail تماماً من حيث الإرسال والتخاطب مع الـ Server والتخزين وكل ماسبق ذكره بصفحة New Mail .

بذلك نكون قد أتممنا وآلية عمل كل من Client والـ Server .

5-2 الأمن:

ذكرنا سابقاً أن موضوع الأمن يقسم لقسمين أحدهما إجباري ينفذ " رغم أنف " المستخدم والآخر تقع عملية تطبيقه  على عاتق المستخدم .

القسم الأول : ( إجباري ) :

تتم هذه العملية بحالتين :

 أ – عند تسجيل مستخدم جديد " فتح حساب جديد "

حيث يجري تبادل مجموعة من الرسائل بين الزبون والمخدم هدفها التحقق من المستخدم كذلك تحقق من المخدم ويولد بالنهاية المفتاح المشترك start.
ولتوليد هذا المفتاح المشترك نستخدم خوارزمية ( Diffie – Hellmon ) :


[image: image10]
بالنهاية نحصل على مفتاح مشترك : K= K`= gxy mod n
حيث n , g عددين صحيحين كبيرين و 1< g < n .

وبعد هذه المرحلة أصبح لدى كل من الزبون والمخدم نفس المفتاح يستخدم هذا المفتاح لتشفير كل الرسائل الواجب تبادلها بين الزبون والمخدم ليتم تسجيل الحساب الجديد .

بعد تسجيل الحساب يولد المخدم زوج المفاتيح الخاص بالزبون يخزنها لديه و يرسلها للزبون مشفرة بالمفتاح المشترك , وبالتالي بعد هذه المرحلة كل المراسلات المشفرة والموقعة بين الزبون والمخدم ستكون بواسطة هذه المفاتيح وهنا تكون لحظة نهاية حياة المفتاح المولد ليؤمن سرية تسجيل الحساب .

طبعاً نذكر أننا سوف نستخدم في التشفير مزيج من الخوارزميات المتناظرة والغير متناظرة وهذا يتم بكل المراسلات بعد هذه المرحلة .

ب – الحالة الثانية : 

التي سستخدم بها الأمن بأسلوب ليس بالإختياري هي حالة الـ Log In , لكن فرقها عن الطريق السابقة أنها تستخدم المفاتيح التي تم توليدها وتبادلها بمرحلة تسجيل الحساب وذلك كالتالي يولد الزبون مفتاح يسمى مفتاح الجلسة ,  يشفر بواسطة هذا المفتاح الرسالة التي يود إرسالها للمخدم بحالتنا هنا تحوي ( Password , EmailAddress ) بعد أن يتم تشفير الرسالة بمفتاح الجلسة يتم وضع هذا المفتاح مع الرسالة المشفرة برسالة واحدة وتشفر بواسطة المفتاح العام للمخدم .

وحتى نحل مشكلة ربما قد تحدث وهي انتحال الشخصية سنستخدم التوقيع الرقمي لهذه البيانات , حيث نطبق تابع

 الـ Hash على الرسالة ونحصل على مايسمى بخلاصة الرسالة نقوم بعدها بتشفيرها بواسطة المفتاح الخاص للزبون Private Key , الآن نرسل اللرسالة للمخدم ومعها التوقيع .

من جهة المخدم :

يفك المخدم بواسطة مفتاحه الخاص الرسالة المرسلة إليه ويأخذ منها مفتاح الجلسة التي تم بواسطته تشفير الرسالة التي تحوي عنوان الصندوق البريدي وكلمة المرور .

الآن بقي أن يتحقق من أنها مرسلة فعلاً من الزبون ويتحقق من تكامل معطيات الرسالة أي أنه لم يجري على الرسالة أي تعديل , لذا يطبق نفس الـ Hash Function المطبق من جهة الزبون على الرسالة بعد أن فك تشفيرها بواسطة مفتاح الجلسة , بعدها يفك توقيع الزبون على خلاصة الرسالة بواسطة المفتاح العام للزبون , ثم يقارن بين ناتج هذا الفك وبين نتيجة الـ Hash على الرسالة إن حصل التطابق يتأكد عندها المخدم من أن الرسالة مرسلة من الزبون المعين وأنه لم يحصل عليها أي تعديل على الطريق .

سنوضح الآن من خلال  مخطط تسلسل هذه العمليات من الجهتين أي من جهة الزبون ومن جهة المخدم حيث :

M : الرسالة التي نود تشفيرها .

Session Key :  مفتاح الجلسة المولد عند الزبون .

M` : تشفير الرسالة السابقة بمفتاح الجلسة .

Hash :
تابع الاتجاه الواحد المطبق للحصول على خلاصة الرسالة .

H  : خلاصة الرسالة .

Client Private Key : مفتاح الزبون الخاص .

H` : خلاصة الرسالة مشفرة بالمفتاح الخاص للزبون " التوقيع الرقمي " .

Server Public Key :  المفتاح العام للمخدم .

Server Private Key : المفتاح الخاص للمخدم 

M`` : رسالة مشفرة بالمفتاح العام للمخدم
 SHAPE  \* MERGEFORMAT 



القسم الثاني : أمن بناء على طلب المستخدم:

هذه الحالة بكل الحالات ما عدا تسجيل العضوية وتسجيل الدخول أي بشكل أساسي حالة إرسال الرسائل واستيرادها

حالة الإرسال :

بهذه المرحلة نستخدم نفس التقنية المستخدمة بحالة الـlog in  فيها مزيج من sym  وAsym .

وهنا :  يختار المستخدم أنه يريد إرسال الرسالة بشكل آمن . عندها يقوم برنامج الزبون بتوليد مفتاح الجلسة واتباع نفس الخطوات السابقة الذكر بالـlog in  حتى يرسل الرسالة بشكل آمن وموثوق .

بهذه الحالة الرسالة تكون عبارة عن 

(to , sub , CC , BCC ,body ,attachment)

وهي الـ M التي تحدثنا عنها سابقاً
يفك المخدم رسالة الزبون ليعرف الوجهة وبعد معرفته للوجهة يضعها حيث يجب أن تكون وبشكلها المشفر

حالة استيراد الرسائل من الـserver :

لدينا احتمالين للعمل :

أن تكون الرسائل المرسلة للزبون بالأصل هي مشفرة ومحققة لمتطلبات الأمن عندها لن ينتظر المخدم طلب الزبون حتى يرسل له الرسائل مشفرة بل يرسلها له كما وردت بشكلها الآمن .

وبالتالي هنا المخدم لا يتدخل بالأمن فقط يعرف من الرسالة عنوان الوجهة وعنوان المرسل , بعد استقبال الزبون للرسالة (الرسائل) المشفرة , يفكها بواسطة المفتاح العام للمرسل بحال وجوده وإلا فيتخاطب مع المخدم ليزوده بالمفتاح العام لمصدر الرسالة , طبعاً يطلب زبون مفتاح عام لزبون آخر ليفك الرسائل المشفرة المرسلة من هذا الأخير .

ويطلب تحديث المفتاح أو المفتاح بحد ذاته بحالة أنه لا يملك المفتاح أو بحالة أنه يملك المفتاح لكن فترة الصلاحية له قد انتهت .

تظهر الرسالة لدى الزبون بصندوقه البريدي بعد أن يكون قد تم فك تشفيرها  , أي بمجرد وصول رسالة مشفرة للزبون يفك تشفير الـ header  للرسالة لتظهر بالـinbox  للزبون .

أما الـbody للرسالة والـattachment  فيجري فكها بعد أن يتم الطلب ذلك صراحة من الزبون وذلك عند الضغط على زر view ليتم عرض الرسالة حيث يطبق عليها عمليات الفك والتحقق المعروضة مسبقاً.

حالة أن الرسالة المرسلة للزبون غير مشفرة: 

لكن الزبون يريد أن يأخذها من المخدم لعنده بشكل آمن لذا يطلبا الزبون الاستيراد بشكل آمن  , يقوم المخدم بتشفير الرسائل بمفتاحه أي هو من يقوم بمهمة التشفير يحصل تبادل الأدوار بين الزبون والمخدم .

أي يقوم المخدم بدور الزبون , يولد جلسة ويشفر الرسالة والزبون هو من يقوم بفك التشفير

ويجري  عرض الرسالة مثل لحالة السابقة 

(*) نذكر هنا أننا لم نتحدث عن كون الرسالة مشفرة  وفي حال كانت مشفرة كيف يجري فك تشفيرها لتتم قراءتها فيما بعد وسنتحدث عن ذلك بالتفصيل بالقسم الخاص بالأمن .

ثانيا" - التصميم التفصيلي:

      كنا قد فصلنا بالتحليل كلاً من البروتوكول والأمن المستخدم بالبروتوكول الآن سنورد آلية تحقيق كل من الوظائف المطلوبة والسابقة الذكر و بشيء من التفصيل الضروري  من أجل الـ Coding .

مع كل مرحلة سنوضح الرسائل المتبادلة بين الزبون  و المخدم لتحقيق المطلوب .

5-1- المخدم  Server :

يعمل دون توقف حيث يستقبل الطلب ويولد Thread  ليتابع التنفيذ , يعود بعدها ( أي المخدم ) لاستقبال طلبات أخرى .

آلية عمل المخدم :

While ( True)

{


recv(msg , client-id);


create-thread( msg , client-id);

}

الـ Thread :

extract(msg , client-id , parameter);

exec[ service-id](parameter , &result);

send(client-id , result);
وبالتالي كل المراسلات بعد أول رسالة تكون بين الـ Client والـ ServerThread المولد ليخدم هذا الـ Client .

5-2- لنورد الآن كيف يكون الاتصال بين الـ Client والـ Server عن طريق الـ Socket .

من جهة الـ Client :

نعرف بالبداية الـ socket , وكل من قناتي الدخل والخرج كمايلي :

Socket  socket ;

BufferedReader  in ;

BufferedWriter  out ;

بعدها نفتح اتصال مع الـ Server عليها :

Socket = new  Socket( ServerAddress , Port-Number);

In     = new  Bufferedreader( new InputStreamReader( Socket.GetInputStream()));

Out  =new  PrintWriter(new BufferedWriter(new OutPutStreamWriter(Socket.GetOutputStream())) , True);

من جهة الـ Server :

Socket  socket ;

BufferedReader  in ;

BufferedWriter  out ;

In     = new  Bufferedreader( new InputStreamReader( Socket.GetInputStream()));

Out  =new  PrintWriter(new BufferedWriter(new OutPutStreamWriter(Socket.GetOutputStream())) , True);

بعد تعريف الـ Socket وقناتي الدخل والخرج " للإرسال واستقبال "

أصبح لدى كل من الـ Client  و Server طرق للتعامل مع القناة :

كتابة على الـ Socket   :  إرسال .

قراءة على الـ Socket  :  استقبال .

سنقوم الآن بتوضيح الرسائل المستخدمة بالبروتوكول للتفاهم بين الـ Client والـ Server  وذلك من أجل كل وظيفة يقدمها هذا البرنامج .

5-3- تسجيل الدخول : لنرى الرسائل المتبادلة بهذه الحالة .

لنرى الآن كيف يتم التحقق من وجود الحساب وتطابق الـ Password .
الفكرة بسيطة من جدول الحسابات في الـ DataBase  لدى Server ما لديه من معلومات حول هذا الحساب :

Email = in.ReadLine ;

Pw     =  in. ReadLine ;

PreparedStatement  Ps = C. PreparedStatement( Select from user Where EmailAdd = ?);

Ps.SetString( 1 , Email);

ResultSet  Rs = Ps.ExecuteQuery();

While ( r.next)

      If ( Email = r.GetString( EmailAdd ))


If ( Pw = r.GetString(Pw))



Send( Ok)


Else



Send (error in Pw)

     Else 


Send (error in email address)
أما من جهة الـclient  فعند استقبال ok من الـserver  يسمح للـuser  بالانتقال للصفحة التي يستطيع من خلالها أن يرى ويرسل الرسائل 

5-4- تسجيل حساب جديد









بعد أن يستقبل الـserver معلومات المستخدم وفي حال عدم وجود حساب بنفس الاسم يدخل بيانات المستخدم إلى قاعدة البيانات كذلك يقوم بخلق زوج من المفاتيح ويجري تبادلها مع الـserver بتقنية الـDH التي تم شرحها بالمقدمة الخاصة بالأمن .

5-5- إرسال رسالة :








ماذا يحدث عند استلام طلب إرسال أو استقبال  رسالة , يحدث ما يلي :

طبعاً قبل ذلك يكون الـclient  قد سجل دخول وبالتالي لدى الـserver   الـfrom أي الـemail address للمرسل .

بالبداية :

يأخذ الـserver  حقل الـto من الرسالة , يبحث بجدول الـuser في الـdataBase  لدى الـserver  عن وجود هذا الـemail address  .

كذلك ينفذ الـserver  نفس العمل من أجل كل عنوان في الـCC والـBCC  في حال وجود العنوان المرسل إليه للرسالة يخزن الرسالة في الصندوق البريدي الخاص به الموجود عند الـserver وإلا يضع في الصندوق البريدي للمرسل رسالة يخبره فيها بأن الوجهة خاطئة أو غير موجودة.

If (founded(to) ) 


Insert (to , from ,subject , body , CC, “important”)

Else

 Insert (to , “server” , “error in sending” , “error : ” + to ,”important”)

التابع founded   : 

Boolean founded (emailaddress)


Result = selsect * from usertable where email = emailaddress ;

If  (result != null)


Return true  ;

Else 


Return false ;

5-6- حالة نسيان الـ Pw :

طبعاً من المتعارف عليه عند تسجيل حساب جديد يطلب منك كتابة سؤال وكتابة الجواب عليه ويجري تخزينها عند الـ Server عندما ينسى المستخدم كلمة مروره  يخبر المخدم بذلك , يرسل المخدم السؤال إلى المستخدم إذا أجاب عليه بصحة , يسمح له بالدخول إلى حسابه ويرسل المخدم رسالة لهذا المستخدم فيها الـ Pw  التي كان قد نسيها .











5-7- إرسال عدة رسائل سوية " عند إرسال كل ما يحوي الـ OutBox " .










المخدم " يدخل بحلقة عددها = عدد الرسائل المرسلة من قبل الـ Client " .

عند استلام كل رسالة يقوم بنفس العمل الذي يقوم به عند إرسال رسالة واحدة , يكرر العمل حتى آخر رسالة للـ Client يخبره بها أن الإرسال قد تم بنجاح .

وهنا يجمع المخدم كل العناوين الخاطئة التي أريد الإرسال لها , ويضعهم برسالة يخزنها بالصندوق البريدي للـ Client يخبره بها بكل الوجهات الخاطئة التي لم يستطيع الإرسال لها .

5-8- طلب استيراد الرسائل :







من جهة المخدم :

يستخلص الرسائل الزبون من صندوق البريدي الموجود عند المخدم ويرسله له تباعاً بعد أن يكون قد أرسل له عدد هذه الرسائل .

تجري المعالجة على كل رسالة كما في الأسلوب المشروح سابقا

من جهة الزبون :

يستقبل الزبون عدد الرسائل التي تخصه

إذا كان عدد الرسائل صفريا يظهر رسالة بذلك

و إلا

يدخل بحلقة تكرارها عدد الرسائل

من اجل كل رسالة:


يستقبل الرسالة(جميع معاملاتها)


يخزنها في  inbox
------------------

ثالثا-تصميم قاعدة البيانات:

ان قاعدة البيانات الناتجة لدينا هي قاعدة بيانات موزعة متجانسة!

موزعة:

لاننا نعمل ضمن اطار بيئة موزعة اذ لدينا server ومجموعة من clients  يتخاطبون فيما بينهم ضمن LAN من خلال هذا الـserver  وكل كيان في هذا النظام لديه قاعدة بياناته.

متجانسة:

لأن جميع الزبائن يملكون نفس التصميم لقاعدة البيانات.

لذلك سنوضح قاعدة البيانات عند كل من الـclient  وserver على حدى.

اولا"- قاعدة البيانات عند server:

الجداول:

نحتاج الى :

1- جدول تخزن فيه معلومات عن المستخدمين وهو ما يمكن ان نطلق عليه اسم جدول حسابات المستخدمين.

وله التصميم التالي:

	User

	userName
	password
	firstName
	lastName
	question
	answer

	alaa
	alaawassouf
	alaa
	wassouf
	hi
	hello

	m
	1
	
	
	
	

	manar
	12345678
	manar
	wassouf
	hi
	hi

	today
	24682468
	today
	today
	hello
	Helloten


نخزن فيه : 

· عنوان e_mail للمستخدم وهو primary key  لهذا الجدول.

· كلمة السر

· الاسم الاول للمستخدم

· الاسم الثاني

· سؤال يختاره عندما يقوم المستخدم بطلب بناء حساب جديد.

· الجواب على السؤال السابق

ان الغاية من الحقلين الاخيرين هو في حال نسي المستخدم كلة السر يتم استخراج السؤال من قاعدة البيانات وان عرف المستخدم الجواب على هذا السؤال تظهر له رسالة بكلمة سره.

2- جدول لتخزين رسائل المستخدمين وهو يمثل الصندوق البريدي لجميع المستخدمين وله التصميم التالي:

	Messages

	id
	to
	fromuser
	subject
	dateSend
	body
	state
	cc
	important
	IsAttached

	657
	alaa
	manar
	
	01/04/04
	
	new
	
	Normal
	0

	658
	alaa
	manar
	
	01/04/04
	
	new
	
	Normal
	1

	659
	alaa
	manar
	test view attach
	01/04/04
	
	new
	
	Normal
	1

	660
	m
	alaa
	new
	01/04/04
	
	new
	
	Normal
	1


حقول هذا الجدول:

· رقم معرف للرسالة يتزايد بشكل آلي بمقدار واحد عند كل تخزين لرسالة جديدة وهو المفتاح الأولي لهذا الجدول.

· عنوان وجهة الرسالة.

· عنوان مرسل الرسالة.

· موضوع الرسالة.

· تاريخ إرسالها

· جسم الرسالة

· حالة الرسالة:قديمة أم جديدة

· النسخة الكربونية: وهي عناوين المستخدمين الذين ستصلهم نسخة معلنة عن هذه الرسالة.

· النسخة الكربونية المعماة: وهي عناوين المستخدمين الذين ستصلهم نسخة معماة عن هذه الرسالة.

· أهمية الرسالة:عادية أو بلا أهمية أو ذات أهمية.

· الحقل الأخير يمثل عدد الملفات الملحقة بالرسالة the attachment files.
3- جدول لتخزين الملفات الملحقة بكل رسالة وله التصميم التالي:
	attachment

	Id
	fileName

	658
	SchedLog.Txt

	659
	zen.txt

	660
	SETUPLOG.TXT


حقول الجدول:
· معرف الرسالة وهو رقم الرسالة .

· اسم الملف المرفق.

المفتاح الأساسي هو (معرف الرسالة, اسم الملف المرفق).

العلاقات:

كل رسالة لها عدة ملفات مرفقة.

كل ملف مرفق تابع لرسالة واحدة.

إن الجدول attachment  الذي يحوي الحقل fileName هو جدول ضعيف لانه لا يملك مفتاح أولى قوي لذلك نضيف المفتاح الأساسي للـ master ونجعله مع اسم الملف الرفق مفتاح أولى لجدول attachment.

للعلاقة المخطط التالي:


[image: image12.png]



ثانيا"-  قاعدة البيانات عند client:

الجداول:

1- جدول الصندوق البريدي للمستخدم الذي يخزن فيه جميع الرسائل و headers الخاصة بكل رسالة .

وله التصميم التالي:

	Mymessage

	id
	to
	fromuser
	subject
	dateSend
	body
	state
	cc
	bcc
	deleted
	important
	Attachment

	369
	m
	somar
	hgfh
	16/07/04
	hghghhghh
	old
	
	
	0
	normal
	

	370
	manar1
	mahmoud
	
	04/01/04
	
	new
	
	
	0
	Normal
	

	371
	manar1
	mahmoud
	
	04/01/04
	
	new
	
	
	0
	Normal
	


حقول الجدول:
· رقم معرف للرسالة يتزايد بشكل آلي بمقدار واحد عند كل تخزين لرسالة جديدة وهو المفتاح الأولي لهذا الجدول.

· عنوان وجهة الرسالة.

· عنوان مرسل الرسالة.

· موضوع الرسالة.

· تاريخ إرسالها

· جسم الرسالة

· حالة الرسالة:قديمة أم جديدة

· النسخة الكربونية: وهي عناوين المستخدمين الذين ستصلهم نسخة معلنة عن هذه الرسالة.

· النسخة الكربونية المعماة: وهي عناوين المستخدمين الذين ستصلهم نسخة معماة عن هذه الرسالة.
· حقل يدل على كون الرسالة محذوفة ام لا حذف يمكن التراجع عنه.

· أهمية الرسالة:عادية أو بلا أهمية أو ذات أهمية.

· الحقل الأخير يمثل عدد الملفات الملحقة بالرسالة the attachment files.
2- جدول addressBook العناوين البريدية وله الشكل التالي:

	addressBook

	e_mail
	f_name
	l_name
	tel_nb
	mobile_nb
	address

	mahmoudMail
	mahmoud
	mahfoud
	4723666
	092692694
	damascus

	manarMail
	manar
	wassouf
	730067
	
	tartous

	somarMail
	somar
	saedeh
	732274
	
	mhardeh


يحوي الحقول التالية:

· عنوان الشخص

· الاسم الاول

· الاسم الثاني

· رقم التلفون

· رقم الجوال

· العنوان

----------------------------------------------------- 

دليل المستخدم

عزيزي المستخدم:

فيما يلي عرض لأهم الواجهات الموجودة في التطبيق والتي ستساعدك في تشغيل البرنامج والاستفادة منه بالشكل الامثل.

عندما يدخل المستخدم الى التطبيق يجد الواجهة التالية :
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اذا كان قد سجل دخوله مسبقا يختار log in 

اذا كان يريد تسجيل حساب جديد يختار new Account

في حال اختيار تسجيل حساب جديد:
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يدخل المستخدم عنوان بريده الذي يريد

كلمة السر على ان تكون محققة لشروط الامن

يؤكد كلمة السر

يدخل اسمه الاول والاخير 

وسؤال يحتفظ به لنفسه وجواب على هذا السؤال

سيساعدك الحقلين الاخيرين على تذكرك كلمة السر في حال نسيانها

اضغط على الزر add لترى قبولك كمستخدم جديد

في حال قبولك يظهر لك
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وهي الواجهة التي تمكنك –عزيزي المستخدم - من :

رؤية الرسائل التي لديك القديم منها (الموجودة في قاعدة بياناتك والتي سبق وتم سحبها من عند المخدم  ) والجديدة التي تحصل عليها بالضغط على الزر import message(s) والتي تعلم في 

الحقل state بـ new  .

عرض الرسالة التي تريد مع الملفات المرفقة بها بالضغط على الزر view.

ارسال رسالة بالضغط على الزر new mail

تغييركلمة سرك في حال ظننت بسرقة احدهم لها    بالضغط على الزر change Password.

حذف رسالة كليا او جزئيا
الان لكي تقوم بارسال رسالة لاحدهم اضغط على الزر new mail لترى:
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اكتب عنوان الوجهة في الحقل to
موضوع الرسالة في الحقل subject

عناوين المستخدمين الذين تود ارسال نسخة كربونية من الرسالة لهم في الحفلCC

عناوين المستخدمين الذين تود ارسال نسخة كربونية معماة من الرسالة لهم  في الحقل BCC

اختيار اهمية الرسالة

كون الرسالة مشفرة

كون الملفات المرفقة مشفرة

كتابة جسم الرسالة في المساحة البيضاء

اذا اردت ارسال الرسالة مباشرة الى الوجهة اضغط الزرsend 
اذا اردت ارسال الرسالة  الى outbox اضغط الزرoutbox   ليتم تخزين الرسالة في الصندوق ريثما تضغط على الزر sendOutbox

لارفاق الرسالة بالملفات المطلوبة اضغط على الزر attachment لتتجول بين مافاتك وترفق العدد الذي تريد من الملفات:
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عند اختيار كل ملف اضغط على الزر attach

 بعد اختيار الملفات التي تريد تظهر لك الواجهة التي تعرض مسار الملفات التي اخترتها لكي ترفق بالرسالة

اذا اردت المتابعة اضغط على الزر done  لتعود الى صفحة new mail والا cancel

عند العودة اضغط على الزر send لترسل الرسالة مع الملفات المرفقة.
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تستقبل رسالة من المخدم بصحة عملية الارسال
والا  في حال الخظأ في الوجهة او في احد عناوين CC  او BCC ترى رسائل من المخدم قد تم اضافتها في صندوقك البريدي تحمل الموضوع:error in sending كما يلي:
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بطلب عرض الرسالة:

نجد ان الخطأ صار في عنوان  الوجهة.

[image: image20.png]BEX]

Reply

Reply To All

Forward

Fromserver Date:2004-01-04 00:00:00
SubjectError in sending
cc:

eror dest: nul;
ctorndect: nul

Attachment file(s) cancel





اذا اردت اراحة نفسك فما عليك الا فتح دفتر عناوينك البريدية بالضغط على الزر address book كما يلي:
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فبمجرد كتابتك حرف تظهر لك جميع عناوين المستخدمين الذي سبق وخزنتهم في دفتر عناوينك البريدية.

بالضغط على احد الاسماء تجد الواجهة التالية:
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تظهر لك معلومات تفصيلية اكثر عن المستخدم الذي اخترت

أي كانك استخدمته كمفكرة تخزن فيها عناوين من يهمك.

حتى الان لم نتحدث عن اضافة معلومات مستخدم الى address book 

لتقوم بذلك اضغط على الزر add profile [image: image23.png]new profile
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اذا كنت مستخدم سابق فمن الواجهة:
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تختار login ليظهر لك الواجهة التي تدخل من خلالها اسم حسابك وكلمة سرك.
:[image: image25.png]& Login poge [B=%]
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login cancel





في حال نسيت كلمة سرك اضغط على الزر       forget PW

لترى الواجهة:
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ادخل عنوان بريدك

اضغط على الزر remember me لترى الواجهة:
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يظهر لك السؤال الذي سبق وكتبته عند اول تسجيل لك ويطلب منك كتابة الجواب عليه.

في حال تم ذلك ترى :
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لقد تم اضافة رسالة جديدة لك في صندوقك تراها عند الضغط على الزر import message(s)

عنوانها your password .

بطلبك عرض الرسالة بعد تعليمها اضغط على الزر view لترى انه وضع لك في جسم الرسالة كلمة سرك.
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لتغيير كلمة السر:
اكتب كلمة سرك القديمة

اكسب كلمة سرك الجديدة واكدها

ثم اضغط على الزر ok
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لحذف رسالة ما عليك الا تعليمها فاذا كنت تريد حذفها بحيث يمكنك استرجاعها (لم تحذف من صندوقك البريدي وانما تم تعليمها على انها محذوفة) اضغط على الزرdelete اما اذا كنت تريد حذفها بشكل كامل اضغطconfirm delete  وهنا_عزيزي المستخدم لا يمكنك التراجع_!!

وهنا ترى انك خسرت الرسالة ولم تعد معروضة لديك!!
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اذا عرضت رسالة واردت ان تقوم بالرد عليها فما عليك الا ان تضغط على الزر reply لتظهر لك الواجهة:
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فكما تلاحظ تم وضع العنوان الوجهة وموضوع الرسالة بشكل تلقائي.

وتم وضع بعض الكلمات في body  الرسالة مع body الرسالة القادمة اليك.

لا يمنعك ذلك من التعديل كما تريد...

اذا اردت ان تقوم بعمل forwarding  للرسالة اضغط على الزر forward :
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كذلك الامر بالنسبة لـ reply to all :

هنا ترسل الرسالة الى الذي ارسل لك الرسالة والى كل العناوين التي تم وضعها في CC :

فقد ارسلت منار لمحمود رسالة فيها cc= somar 

ارادت منار ان تقوم بالرد replay to all نجد شكل الواجهة:
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 اذا اتتك رسالة تحمل ملفات مرفقة فبطلب عرض الرسالة والضغط على الزر attachment ستظهر لك الواجهة:
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تختار الملف المرفق الذي تريد عرضه وتضغط view attachment  ليظهر لك محتوى الملف المرفق :
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بعض رسائل الخطأ التي يمكن ان تصادفك:
[image: image37.png]INVALID USER NAME OR PASSWORD





اذا اردت الدخول باسم حساب غير موجود او بكلمة سر خاطئة.
[image: image38.png]Unacceptible password weak password





اذا ادخلت كلمة سر ضعيفة وغير مقبولة.
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اذا طلبت تسجيل دخول جديد باسم كان موجود سابقا.
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اذا لم يكن هناك توافق بين كلمة السر المدخلة و تأكيدها.
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اذا لم تقوم بملئ كل الحقول الاجبارية في احد الواجهات.

كلمة اخيرة:

اعتقد ان كل ما قدمناه كافي _عزيزي المستخدم_ لتشغل البرنامج على شبكتك بعد ضبط الاعدادات للشبكة كما ترغب.
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 ماهو الشيء الذي تريد تشفيره ؟
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�  - يجيب على قائمة الأسئلة هذه Alec Muffett (Alec.Muffett@uk.sun.com) ، وذلك بمساعدة العديد من الآخرين.
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